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I. Introducción 
Cuando de estudiante de licenciatura escuchamos, como parte del decálogo del 
abogado de Eduardo Couture, la frase “Estudia: el Derecho se transforma 
constantemente, si no sigues sus pasos serás cada día menos abogado”, sueles 
pensar que es una de esas frases bonitas y elaboradas con miras a que el docente 
obtenga el mejor rendimiento en su curso, pero nada puede estar más en lo 
correcto que dicha frase. 
El Derecho, como mecanismo de control social que posee el ser humano para 
asegurar la pacífica convivencia de los asociados al Estado, debe estar en 
constante movimiento, en constante evolución, de no ser así pudiese propiciar la 
base para la anarquía.  
Por su parte, la tecnología, se ha presentado no sólo como una herramienta que 
busca potenciar la productividad laboral de las personas, sino que cada día se va 
integrando cada vez más en la vida diaria del ser humano, ya como mecanismos 
que acortan distancias entre personas que se encuentran en puntos 
completamente distantes en la geografía mundial, o como medios para el mejor 
aprovechamiento del ámbito académico, y ¿por qué no?, como fuente de ocio y 
esparcimiento social, necesario para cualquier persona que vive atado al estrés 
diario al que es sometido. 
La evolución de ambas ha llevado al legislador a asumir el reto de producir una 
legislación penal que busque crear los mecanismos para castigar el actual dañino 
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de aquel que se vale de ciertos conocimientos técnicos para obtener un beneficio, 
ya económico, ego-céntrico o de mero placer por el perjuicio de terceros. 
Con el presente estudio nos adentramos no solo a la verificación de los aspectos 
que formaron parte de la llamada evolución tecnológica, sino a como dicha 
evolución llevo a la necesidad de creación de cuerpos legales con los cuales, los 
Estados, pudiesen hacerles frente a estos avances, de forma individual en su 
inicio, pero que con el pasar de los años tuvo que globalizarse debido a la propia 
transnacionalidad que los delitos informáticos venían representando. 
Hoy en día es común escuchar de convenios, tratados, comisiones, asistencias 
internacionales, en fin, una serie de mecanismos entre Estados bajo una misma 
finalidad, actuar de forma organizada ante un flagelo que no conoce fronteras, 
tanto geográficas como evolutivas. 
La interceptación informática presenta una problemática, no solo como figura 
delictiva en la cual un sujeto busca tener acceso a información digital que se 
encuentra en tránsito y de la cual no es parte en el binomio comunicativo de 
emisor-receptor, sino que también presenta una problemática desde el punto de 
vista de tipificación penal, ya que el desconocimiento de la materia tecnológica es 
tan generalizada que es muy común encontrarnos con jueces, magistrados, 
fiscales, funcionarios de instrucción, abogados, ente otros, que a diario pueden 
llegar a planteamientos, decisiones o argumentos incorrectos por esta falta de 
preparación en un tema que cada vez toma mayor fuerza en la vida diaria. 
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Bajo el análisis de la actual tipificación trataremos de identificar los aspectos en 
los cuales dicha redacción puede llegar a afectar principios penales, a la política 
criminal o la impunidad. 
Realizaremos también un análisis dogmático de la interceptación informática, al 
igual que un estudio comparativo de su tipificación en otros países; por último, 
realizaremos una serie de recomendaciones que consideramos sean de beneficio 
para la actual tipificación con miras a evitar la vulnerabilidad de principios 
limitadores del Derecho Penal. 
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II. CAPÍTULO I - ASPECTOS GENERALES DE LA 
INVESTIGACIÓN 
A. Planteamiento del problema 
La constante evolución de la sociedad, específicamente enfocado en los avances 
tecnológicos, ha forzado que el derecho procure ir de la mano con este proceso, 
ya que es cada vez más común observar a personas utilizar estos equipos 
informáticos o electrónicos, no solo como herramientas tecnológicas que la 
industria pone a su disposición, sino también como todos aquellos equipos que 
son utilizados para el ocio y/ entretenimiento, mismos que llegan a contener una 
gran cantidad de información personal/privada, que hasta el propio dueño 
desconoce su alcance o los riesgos que puede tener el uso de éstos equipos.  
Por otro lado, se puede apreciar los avances que nuestras instituciones (públicas 
o privadas) han realizado en sus procesos internos (y externos) con relación a la 
digitalización de trámites, ya sea para tener un mejor control y organización de la 
información o bien para optimizar los tiempos de respuesta propios de su actividad 
diaria.  
Esto ha llevado a que las personas hayan reemplazado tareas cotidianas como 
formar una fila dentro de un banco por el uso de una plataforma tipo banca en 
línea, debido a la comodidad y facilidad que ésta representa; de igual forma 
muchos trámites administrativos, que en el pasado reciente fueron completamente 
demorados y engorrosos, hoy pueden ser gestionados desde una plataforma web 
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de una determinada institución pública, donde nuevamente la comodidad y 
rapidez vuelven a jugar un papel protagónico en este avance tecnológico.  
En este nuevo mundo informático, no es sorpresa que un sector de la población 
vea la oportunidad de llevar a cabo conductas que son contrarias a la moral o las 
buenas costumbres, e incluso en algunos casos al Derecho; en la actualidad los 
antiguos atracos a bancos han sido suplantados por versiones modernas de hurto 
o fraudes bancarios, que son  perpetrados incluso por menores de edad, ubicados 
a cientos o miles de kilómetros del lugar en donde se encuentra ubicado el banco, 
utilizando la herramienta más importante con la que cuenta… su conocimiento.  
El derecho no se ha quedado inmóvil ante esta nueva forma de criminalidad, 
misma que si bien no nació de actos puramente delictivos, su ejecución si lograba 
causar daño a equipos informáticos o a la información contenida en los mismos; 
en un inicio realizados bajo una motivación de bromas, pero que logró mutar a lo 
que hoy en día conocemos como cibercriminalidad.  
Esto sirvió de óbice para que, en el 2001, en Budapest, los Estados miembros de 
la Unión Europea buscaran la manera jurídica de controlar gran parte de estas 
conductas, toda vez que éstos formaban parte de los llamados delitos 
transnacionales, lo que conlleva la necesidad de crear mecanismos, no solo de 
control, sino de colaboración con miras a buscar una efectividad ante estas 
conductas.  
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En este punto es necesario resaltar que nuestro Código Penal de 1982 no 
contemplaba la imputación de figuras delictivas relacionadas a la vulneración de 
los equipos o medios informáticos; el legislador patrio incorpora a su legislación 
penal, mediante Ley 14 de 2007, el Titulo VIII sobre Delitos contra la Seguridad 
Jurídica de los Medios Electrónicos, cuyo único capítulo sobre los Delitos contra 
la Seguridad Informática aborda esta materia en 4 artículos que tipifican “el acceso 
deliberado e ilegítimo a todo o en parte de un sistema informático” (art. 285), y la 
“interceptación ilícita, ataques a la integridad de los datos, ataques a la integridad 
de los sistemas y el abuso de los dispositivos” (art. 286); por otra parte los artículos 
287 y 288 establecen agravantes especiales aplicables a las figuras antes 
mencionadas.  
Posteriormente por las modificaciones y adiciones introducidas por las Leyes 26 
de 2008, 5 de 2009, 68 de 2009, 14 de 2010, 34 de 2010, 67 de 2010, 1 de 2011, 
79 de 2011, 40 de 2012, 61 de 2012, 64 de 2012, 82 de 2012, 36 de 2013, 44 de 
2013, 62 de 2013, 70 de 2013, 82 de 2013, 108 de 2013, 121 de 2013, 10 de 
2015, 34 de 2015y 59 de 2015 quedan ordenados en los artículos 289 y 290 como 
tipos base y los artículos 291 y 292 como agravantes ya mencionadas.  
No es sino hasta el 22 de octubre de 2013 que mediante Ley 79 del mismo año, 
Panamá ratifica el Convenio Sobre La Ciberdelincuencia, realizado en Budapest 
el 23 de noviembre de 2001, a nuestro criterio para cumplir con lineamientos 
propios del mundo globalizado al cual pertenecemos y que se traduce en 
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seguridad jurídica entre Estados, con miras a poder celebrar tratados y acuerdos 
comerciales transnacionales.  
Por último, es importante aclarar que no por el hecho de haber adoptado este tipo 
de novedosas figuras delictivas nuestro sistema de justicia ha evolucionado 
acorde a esta modernización de la delincuencia, toda vez que se hace muchas 
veces evidente el desconocimiento en la mayoría del personal encargado, no solo 
de investigar, sino también de administrar justicia, del aspecto tecnológico y es 
por tal motivo que tanto jueces, magistrados y las entidades de investigación, 
deben estar en pleno conocimiento de todos los elementos que integran la llamada 
ciberdelincuencia, ya mediante el uso de equipos electrónicos, o bien en donde el 
equipo electrónico (o a la información contenida en él) es el objeto material del 
hecho punible.   
B. Antecedentes 
Algo que señalar sobre nuestra investigación es que involucra dos temáticas de 
orígenes distintos e independientes entre sí; ya que por un lado se encuentra la 
informática, vista como aquella ciencia que se encarga de estudiar la forma en la 
que se almacena, produce y transforma la información y datos en un medio digital, 
lo que nos lleva a realizar un estudio explorativo en el mundo tecnológico para 
comprender el funcionamiento de los equipos electrónicos que forman parte de 
este proceso. Por otro lado, tenemos el tema puramente jurídico, específicamente 
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desde el ámbito penal, en donde la evolución de la sociedad ha dado nacimiento 
al fenómeno moderno conocido como ciberdelincuencia.   
No es sorpresa para nosotros encontrarnos, en nuestro primer acercamiento con 
estudios y trabajos patrios, que no existe una investigación directa sobre nuestro 
tema, es decir, la interceptación ilícita de información digital; ya que la materia ha 
sido estudiada como parte del conglomerado conocido como delitos informáticos 
o electrónicos, dentro de los cuales podemos mencionar la tesis de Raúl García 
Saavedra sobre Análisis de las nuevas formas delictivas relacionadas con la 
informática del año 2000, la tesis de Rosario Tapiero Arosemena sobre Figuras 
delictivas relacionadas con la informática del año 1991, la tesis de Dania Díaz 
Sanchez sobre La tutela penal de la intimidad documental informática y de las 
telecomunicaciones del año 2008; todos estos trabajos poseen la particularidad 
de haber sido realizados previo a la incorporación de la ciberdelincuencia en el 
cuerpo normativo de Panamá. Sobre la misma materia, pero del año 2011, 
tenemos la tesis de Ikeila Caballero Perez sobre Los delitos informáticos y su 
penalización en la legislación panameña.  
En un ámbito más actual la profesora Virginia Arango Durling desarrolla la 
Delincuencia informática: protección penal del software y de la seguridad 
informática, trabajo que nos sirve como base o punto de partida para nuestra 
investigación.  
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En cuanto a la llamada política criminal, específicamente aplicada a la 
ciberdelincuencia, nos hemos apoyado en la tesis de Campo Elías Muñoz Arango 
sobre Consideraciones político-criminales en torno a la delincuencia informática y 
el delito de daños del año 2010. 
C. Objetivos de la Investigación 
1. Objetivos Generales 
✓ Analizar dogmáticamente el delito de interceptación.  
✓ Identificar las diferencias existentes entre la interceptación informática y 
otras figuras constitutivas de ciberdelincuencia. 
2. Objetivos Específicos 
✓ Determinar si la redacción actual violenta o vulnera principios del derecho 
penal como estricta legalidad, taxatividad o cualquier otro.  
✓ Delimitar los elementos, objetivos o subjetivos no presentes en la actual 
tipificación.  
✓ Identificar si la política criminal se puede ver afectada producto de una 
redacción errónea en la materia.  
✓ Recomendar los cambios que consideremos necesarios para salvaguardar 
el cumplimiento de los principios penales limitadores del ius puniendi del 
Estado. 
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D. Justificación e importancia 
El Estado posee mecanismos de opresión y castigo ante situaciones que se han 
previamente definido como prohibidas (u ordenadas), por lo que el Derecho Penal 
aparece como un contrapeso legal que impiden a éste (Estado) utilizar estos 
mecanismos para ejecutar o permitir arbitrariedades; por consiguiente, el Derecho 
Penal materializa una serie de principios limitadores del ius-puniendi.   
El principio de legalidad y de taxatividad, como bases o fundamentos en materia 
penal, se encuentran establecidos en nuestro Código Penal, aunque no 
necesariamente se materializa en el objeto de nuestro estudio, ya que el analizar 
detenidamente el contenido del artículo 290 se aprecia la existencia de una errada 
técnica legislativa que agrupa 4 figuras delictivas, independientes y autónomas, 
bajo un mismo artículo, lo cual a nuestro criterio vulnera el principio penal de la 
taxatividad, creando así la posibilidad que los hechos cometidos bajo alguna de 
ellas queden impunes por dicha violación.  
Por otro lado se puede identificar la posible aplicación de una inadecuada política 
criminal, ya que si el diputado decide aumentar o disminuir la pena aplicable sobre 
una de las 4 figuras autónomas e independientes anteriormente resaltadas, crea 
la misma condición para las demás, por lo que se hace necesario un 
replanteamiento en la redacción del artículo 290, no solo para adecuar nuestra 
legislación en esta materia conforme a los principios penales antes mencionados, 
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sino también para procurar una mejora aplicabilidad material de estos en los 
hechos que puedan surgir. 
E. Alcance y limitaciones 
Para esta investigación la principal barrera será la falta de conocimiento técnico, 
ya que, si bien no se espera que el abogado sea un especialista en temas 
tecnológicos, la realidad ha demostrado que el nivel de conocimiento en este rubro 
es muy bajo, en todos los niveles. 
Siguiendo el punto anterior, la bibliografía en materia de Delitos Informáticos es 
casi nula, tanto a nivel nacional como a nivel internacional, lo que nos llevará a 
tener que teorizar sobre aspectos que, a la fecha, son muy pocos los autores que 
han desarrollado el tema objeto de nuestra investigación. 
Otra limitante es la falta de voluntad legislativa, especialmente a la hora de 
proponer cambios en la materia, que si bien están enfocados en mejorar aspectos 
técnicos en nuestra actual tipificación, estamos ante un ambiente pre-electoral, 
donde la Asamblea Nacional estará más enfocada en aspectos políticos que en la 
formación de leyes; no obstante, la bondad de este tipo de investigaciones es que 
logran su efecto en el tiempo, por lo que no descartamos la posibilidad de que el 
mismo sirva como base para lograr cambios legislativos importantes en la materia. 
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III. CAPÍTULO II - MARCO TEÓRICO. Informática y 
Derecho, la evolución del Sistema. 
A. Introducción 
El mundo sigue cambiando, y en los últimos 50 años, estos cambios nos han 
llevado al uso de equipos electrónicos para el desarrollo de las tareas, que en un 
inicio se centraban en temas corporativos y científicos, pero que hoy en día 
abarcan incluso el aspecto más personal y privado de las personas.  
En la actualidad es muy común ver como procesos engorrosos y burocráticos se 
han movilizado del papel al mundo cibernético, ahorrando tiempo y dinero tanto a 
las instituciones (públicas o privadas) como a sus usuarios; todo es posible gracias 
a la digitalización de la información y los procesos, mismos que son posibles 
gracias al uso de computadores, unidades de almacenamiento, enrutadores y 
todos los demás equipos que interactúan entre sí para hacer esto posible. 
B. Génesis y evolución de los equipos informáticos 
Desde el inicio de la civilización el hombre ha buscado de forma constante nuevas 
formas de realizar tareas en un menor tiempo o utilizando un menor esfuerzo, es 
decir productividad. Esta búsqueda de mejor productividad fue la génesis de la 
invención de instrumentos como el ábaco, que permitía realizar cálculos 
aritméticos simples (sumas y restas) permitiendo a comerciantes realizar estos en 
un menor tiempo.  
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Estas herramientas o instrumentos sirven de base para el desarrollo de equipos 
más complejos que mejoran los tiempos de producción, desencadenando una 
serie de inventos que a su vez dan cabida a nuevas versiones mejoradas o 
adaptadas a solventar nuevas necesidades.  
Es necesario entonces dividir cronológicamente estas etapas limitándonos a 
mencionar únicamente los aspectos más relevantes de cada uno, teniendo en 
cuenta que dicha división es de carácter subjetivo personal y que tiene como 
finalidad una mejor comprensión de este tema. 
1. Equipos mecánicos y eléctricos  
Si bien existieron muchos otros inventos en la época de referencia, hemos 
decidido tomar como ejemplo La Pascalina que en 1642 Blaise Pascal crea con la 
finalidad de realizar cálculos aritméticos (sumas y restas) en un menor tiempo, 
con ésta también se incorporan partes mecánicas (en especial ruedas dentadas) 
que no sólo permiten su funcionamiento, sino que también abren paso a otros 
inventos que utilizan este mismo mecanismo, hacer el trabajo más rápido o 
aplicando un esfuerzo menor. De ésta Pascal elaboró más de 50 modelos o 
revisiones, pero ninguna de ellas tuvo el éxito comercial esperado, pero abrió paso 
a otros inventos, y a ésta se le puede conocer como uno de los antepasados de 
la calculadora moderna.  
Un salto cronológico hasta 1808 donde Pellegrino Turri crea su versión de la 
máquina de escribir, idea que también siguiera William Austin Burt en 1829 al 
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crear su llamado tipógrafo y un gran número de versiones que no alcanzan 
necesariamente un éxito comercial, y no es hasta 1872 que la versión de 
Christopher Sholes y Remington logra consagrarse como la primera máquina de 
escribir de producción masiva.   
Este invento, que incluso hasta finales de 2011 se siguieran modificando y 
modernizando, permitía a las personas una escritura estandarizada donde el 
usuario al presionar una tecla (con un carácter determinado) accionaba una serie 
de mecanismos que hacían presionar una pieza de metal contra una cinta con 
tinta, y esta a su vez contra una hoja de papel, logrando la impresión de dicho 
carácter en el papel.  
Otro ejemplo claro lo tenemos en las llamadas Máquinas Tabuladoras las cuales 
permitían realizar un procesamiento de datos (génesis de la informática) en un 
tiempo mucho menor de lo que a la fecha se realizaba manualmente. Una de ellas 
fue creada por Herman Hollerith en 1890, misma que junto a las tarjetas 
perforadas creadas por él, fueron utilizadas para la contabilización del censo de 
Estados Unidos para esa fecha.  
En el censo de Estados Unidos de 1880 este proceso había tomado más de 7 
años de análisis manual de la información de 49,371,340 habitantes; el éxito de la 
tabuladora de Hollerith no fue otro que realizar el análisis del censo de 1890, 
mismo que contenía información de 62,622,250 habitantes, en sólo seis semanas. 
Hollerith jugaría también un papel importante en la evolución tecnológica al ser 
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parte de las diversas fusiones de compañías, que terminan el 14 de febrero de 
1924 bajo el nombre de International Business Machines Corporation (IBM).  
Por último, y posiblemente el más importante de todos, tenemos a Colossus 
creada en Bletchley Park como producto de las investigaciones de expertos en 
diferentes áreas, entre ellos Alan Turing y Max Newman, y que fueron liderados 
por Tommy Flowers. Colossus tuvo 2 versiones, Mark I & Mark II1, y durante 1943 
y 1945 sirvieron para decodificar los mensajes encriptados generados por otra 
máquina llamada Enigma, desarrollada por Scherbius & Ritter.   
Estos equipos fueron capaces de procesar, individualmente, más de 5mil 
caracteres por segundo, e incluso en ocasiones utilizando el principio de la 
computación en paralelo era posible calcular en un menor tiempo utilizando varios 
equipos Colossus simultáneamente.  
Sobre Turing es necesario mencionar que es considerado el Padre de la 
Computación, mismo que realizó estudios e investigaciones que fueron utilizadas 
para el desarrollo de las nuevas tecnologías, como por ejemplo la Tésis Church-
Turing2 o el llamado Test de Turing desarrollado en su momento para comprobar 
si las respuestas obtenidas eran producidas por una persona o por una máquina, 
estudio que luego abriría paso a la llamada inteligencia artificial.  
                                            
1 La máquina Colossus Mark I tenía 1500 válvulas electrónicas. La Colossus Mark 2, con 2400 
válvulas, era cinco veces más rápida y más fácil de operar que la Mark I: ambas características 
aumentaron considerablemente el proceso de decodificación. La Mark 2 se diseñaba mientras la 
Mark I era construida. 
2 La tesis Church-Turing postula que cualquier modelo computacional existente tiene las mismas 
capacidades algorítmicas, o un subconjunto, de las que tiene una máquina de Turing. 
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Para efectos de la presente investigación esta etapa nos aporta no solo el uso de 
partes mecánicas en los equipos, sino también las bases del llamado 
Procesamiento de Datos y la implementación del Lenguaje Binario en la 
computación, así como los principios sobre los cuales se fundamentan la creación 
de los equipos computacionales como los conocemos hoy en día y la inteligencia 
artificial.  
2. De lo mecánico a lo eléctrico   
En paralelo, durante la segunda guerra mundial, John William Mauchly quien en 
1942 había escrito sobre la construcción de un ordenador electrónico, ve la 
oportunidad material de construir éste junto a la colaboración de la Armada 
norteamericana, quienes querían utilizar un instrumento de cálculo sumamente 
veloz con miras a desarrollar tablas de disparos para piezas de artillería.  
Mauchly junto al estudiante de ingeniería eléctrica, John Presper Eckert, 
emprendieron la construcción del Electronic Numerical Integrator and Computer 
(ENIAC) misma que permitía realizar gran cantidad de cálculos matemáticos3, 
ahora bien, era muy complejo su uso y limitada su memoria, pero abrió el paso a 
nuevos equipos electrónicos de cálculo (o procesamiento) de datos.  
John Von Neumann, matemático húngaro-estadounidense, quien era consejero 
de Eckert y Mauchly en el proyecto ENIAC, escribió el artículo "First Draft of a 
Report about the EDVAC" en donde establecía la necesidad de crear un 
                                            
3 Podía sumar cinco mil números o hacer catorce multiplicaciones de diez dígitos en un segundo.  
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ordenador que pudiese almacenar sus propios programas (instrucciones), 
conteniendo una unidad de procesamiento y una unidad de control (memoria de 
entrada y de salida).  
Eckert y Mauchly, al no ser mencionados como parte de la investigación de 
Neumann, deciden crear un nuevo ordenador llamado UNIVersal Automatic 
Computer I 4  (UNIVAC), misma que puede ser considerado como el primer 
ordenador y cuyo valor era superior al millón y medio de dólares. Era producido 
en masa y con un uso comercial, ve su punto cumbre cuando la cadena de 
televisión CBS la utilizó para predecir los resultados de las elecciones 
presidenciales estadounidense de 1952 entre Eisenhower y Stevenson, con solo 
un 1% de la población votante.  
Es esta etapa los tubos de vacío dominan la producción de equipos de cómputo, 
pero era necesario potenciar la capacidad de procesamiento y almacenamiento 
de estos equipos electrónicos que habían sido mayormente utilizados a raíz de la 
predicción de la UNIVAC.  
3. De los transistores a los microprocesadores  
Si bien el transistor fue creado en 1925 por Julius Edgar Lilienfeld, no es hasta 
1947 que los Laboratorios Bell crearon el transistor de silicio que por sus 
                                            
4 Era una computadora que pesaba 7.250 kg, estaba compuesta por 5000 tubos de vacío, y podía 
ejecutar unos 1000 cálculos por segundo. Era una computadora que procesaba los dígitos en 
serie. Podía hacer sumas de dos números de diez dígitos cada uno, unas 100.000 por segundo. 
Funcionaba con un reloj interno con una frecuencia de 2,25 MHz, tenía memorias de mercurio. 
Estas memorias no permitían el acceso inmediato a los datos, pero tenían más fiabilidad que las 
memorias de tubos de rayos catódicos usados normalmente.  
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características permitía la conducción controlada de electricidad, en otras 
palabras, la capacidad de funcionamiento bajo el lenguaje binario 
(encendido/apagado), encontrando de esta forma una aplicación en el mundo de 
las computadoras u ordenadores ya que era posible reemplazar los enormes 
tubos de vacío.   
Cabe mencionar que, si bien la segunda versión de la UNIVAC en 1958 integra 
transistores dentro de su funcionamiento, aún seguían utilizando tubos de vacío. 
Para 1959 ya existían chips de silicio que incorporaban transistores y 
componentes electrónicos que dan vida a los llamados circuitos integrados, 
utilizados principalmente en los equipos espaciales.  
Bajo este mismo principio Marcian Edward Hoff, ingeniero de la compañía Intel, 
emprende la creación del microprocesador, que no es más que la incorporación 
de varios circuitos integrados dentro de un mismo chip de silicio, en 1970 la 
compañía Intel ya había creado un microprocesador.  
4. De las interfaces gráficas ('80)  
Las ideas evolutivas de Douglas Carl Engelbart, en una conferencia en 1968, 
donde muestra el uso de un computador para procesamiento de palabras y el uso 
de un dispositivo llamado ratón, dio vida a la construcción de una gran cantidad 
de equipos de cómputo basado en las ideas que hasta su momento encontraban 
su uso netamente comercial, educativa o gubernamental, debido a su excesivo 
costo.  
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La empresa Xerox PARC lanza al mercado la Xerox Alto, en 1973, equipo que fue 
uno de los primeros ordenadores de escritorio, pero que su fundamental 
importancia en este estudio es haber sido el primer ordenador en integrar una 
interfaz gráfica como sistema operativo; cabe destacar que a la fecha los equipos 
utilizaban una interfaz basada en líneas de comando, lo que convertía a la interfaz 
gráfica en un atractivo para el usuario.  
A pesar de los avances que representó el Alto en la revolución tecnológica de la 
época, su alto costo (unos $18,000.00 en su lanzamiento) representó una barrera 
económica que no todos podía costear, por lo que estos equipos informáticos 
seguían perteneciendo, en su gran mayoría, a instituciones públicas y privadas, 
más no a particulares como sucede hoy en día.  
Una ayuda al proceso revolucionario, que representaba la informática en este 
periodo, lo sería la industrialización y comercialización de microchips ya que esto 
permitió una disminución en los costos de los mismos.  
La aparición de los kits de ordenadores de auto montaje (chips que en su conjunto 
podían formar ordenadores) entre ellos la ALTAIR 8800, primer kit que buscaba 
competir con los ordenadores empresariales, también propició la creación de un 
club privado de conocedores de tecnología denominado Homebrew Computer 
Club en donde los integrantes, entre ellos Steve Wozniak quien encontró en este 
club una forma de vida, compartían no solo sus conocimientos en tecnología sino 
también las mejores prácticas y/o logros obtenidos.  
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Estas reuniones de Club traerían como resultado un desarrollo valioso en el 
campo de los ordenadores caseros, lo que produciría la posterior creación, por 
Steve Wozniak y Steve Jobs, del primer ordenador personal denominado Apple 1 
a mediados de los años 70, y posteriormente el Apple II en 1977 con un precio de 
lanzamiento de $1,200.00.   
El lanzamiento del Apple 1 marcó no sólo la separación de Wozniak del Club, si 
de la Macro Empresa de nombre Apple Computers; cabe destacar que en paralelo 
existían otras compañías que se dedicaban, en sus inicios, a la fabricación de 
computadores para grandes compañías, pero que con esta revolución tecnológica 
que había creado una demanda de equipos para uso doméstico y/o personal, 
éstas comenzaron a incursionar en este nuevo desafío, entre ellas IBM y Micro-
soft, está última propiedad de Bill Gates quien lanzó en 1981 un ordenador de 
características similares denominada PC.  
Micro-soft se hace con los derechos del sistema operativo de interfaz gráfica MS-
Dos mismo que no requería de un equipo en específico para funcionar, como era 
el caso de Apple el cual únicamente podía ser utilizado en los equipos Apple 1 y 
2; esto le permitió a Micro-Soft un mayor crecimiento, que incluso en la actualidad 
ha representado el éxito de la empresa.  
Hasta este punto tanto las Apple 1 y 2, como la PC (de IBM) eran utilizadas con 
interfaz basada en línea de comandos, lo cual dejaba un campo de oportunidad 
de mejora para estos. En 1984 Apple Computers lanza el Macintosh 128K, mismo 
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que aplicó los principios de interfaz gráfica de la Xerox PARC, mediante la 
incorporación de un ratón al esquema anterior utilizado en sus antecesoras.  
Con la implementación de la interfaz gráfica, en los nuevos ordenadores, nace 
también el término Software o programa informático entendido como el conjunto 
de instrucciones que le indicarán al equipo informático (Hardware) como debe 
comportarse y que tarea debe realizar.  
En 1987 Micro-Soft lanza el Windows 2.0 el cual se convierte en el primer sistema 
operativo de interfaz gráfica de la compañía, lo que llevó a Apple a demandar a 
Gates y a Microsoft por derechos de autor, toda vez que Gates había tenido 
contacto con los equipos de Apple con miras al desarrollo del sistema operativo 
del Macintosh 128K.  
Este evento representaría la rivalidad más grande en el mundo tecnológico, ya 
que estas empresas han logrado dividir al usuario tecnológico entre los que 
utilizan el uno o el otro.  
5. Del internet y la era del intercambio de información  
En paralelo al proceso evolutivo de los equipos informáticos, se va desarrollando 
una creciente necesidad de compartir información, en un inicio entre equipos que 
se encuentran en una misma oficina, un mismo edificio, como era de esperarse, 
inicialmente en el ámbito empresarial y gubernamental.  
Entendemos que existe una historia militar detrás de esta necesidad, pero la 
información que podemos obtener o tener acceso puede resultar tan incierta como 
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su fuente, por lo que nos limitaremos a mencionar que, si bien la interconexión de 
equipos tiene su génesis en el ámbito militar, es nuestro punto focal el proceso 
evolutivo de la interconexión de equipos pertenecientes a entidades públicas y 
privadas, posteriormente su desarrollo para el usuario de casa.  
El poder contar con información de forma fácil y rápida, y en varios equipos al 
mismo tiempo, lleva al desarrollo de equipos informáticos más robustos, 
denominados servidores. Éstos tienen mayor capacidad, tanto de procesamiento 
como de almacenamiento, que los equipos regularmente conocidos, y permiten la 
interacción e intercambio de información con varios equipos incluso de forma 
simultánea.  
Este avance tecnológico optimiza el uso de los recursos informáticos con los que 
cuenta un determinado usuario, pero al mismo tiempo va creando los primeros 
riesgos en materia de seguridad de la información, ya que, al inicio, cuando la 
información se encontraba almacenada localmente en un equipo determinado, la 
seguridad informática era enfocada a aspectos físicos y lógicos de primer grado5.  
Por su parte, la posibilidad de que varios equipos puedan tener acceso a una 
información y/o datos determinados crea también un riesgo o vulnerabilidad en 
materia de seguridad informática, ya que en este punto se amplía el acceso lógico 
                                            
5 Esta clasificación no obedece a ningún aspecto técnico per se, y lo mencionamos únicamente 
como un mecanismo para facilitar la explicación de nuestro punto; sobre éste hacemos referencia 
a una seguridad informática que inicia con el uso y precauciones que toma el propio usuario tales 
como colocar el equipo en un lugar seguro, contar con una contraseña que impida el acceso a 
cualquier usuario, entre otros. 
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a un número determinado de usuarios, pero se crea la posibilidad de que otros 
usuarios que no tienen dicho acceso logren vulnerar la seguridad informática de 
segundo grado6.  
Con miras a mitigar el riesgo antes mencionado, se lleva a cabo el diseño y 
estructuración de centros de datos, por lo general aislados del ambiente regular 
de trabajo, lo que crea un mecanismo de seguridad física que busca impedir el 
acceso a cualquier usuario que no tenga relación con labores de administración 
técnica del ambiente informático. Estos Centros de Datos (o Data Centers en 
inglés) son verdaderos bunkers informáticos, en donde una serie de equipos 
(servidores, unidades de almacenamiento y conmutadores) colocados en 
gabinetes especiales denominados Racks se interconectan entre sí con miras a 
servir como punto de procesamiento de información o contenedor de archivos y/o 
datos, ambos con miras a ser utilizados por otros usuarios fuera del propio centro 
de datos.  
En la actualidad, estos centros de datos deben cumplir con certificaciones de 
seguridad y operación de corte internacional, asegurando de esta forma 
proporcionar un ambiente seguro al usuario, tanto desde el punto de vista de 
seguridad como de acceso a su información y/o servicios; llegando incluso a 
                                            
6 Al igual que lo establecido anteriormente, esta clasificación es subjetiva y personal, pero busca 
establecer bajo ésta un tipo de mecanismos de seguridad informática orientado tanto a aspectos 
físicos como paredes de fuego (o firewalls en inglés), conexiones cableadas, ip estático, entre 
otros; así como aspectos lógicos como implementación de directorios activos (Active Directory en 
inglés), políticas de usuario, políticas de seguridad a nivel de sistema operativo, entre otros. 
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contar con un sistema de seguridad más robusto7 y completo que una bóveda de 
un banco, o acceso ininterrumpido y libre de caídas8.  
No obstante, el riesgo potencial de acceso no deseado es inferior a la necesidad 
de intercambio de información, mismo que demanda un crecimiento extra-
perimetral9 siempre con miras a buscar aumentar no solo la productividad sino en 
reducir el tiempo que toma realizar la misma acción de forma física/presencial.  
Esta necesidad de intercambio de información, incluso a nivel transnacional, es lo 
que lleva a crear la llamada red de redes, o como comúnmente se le conoce 
Internet, y es que el concepto viene de las derivaciones Inter o entre y Net como 
prefijo de Network o redes de comunicación; es de esta manera que se le puede 
entender al internet como una red de comunicaciones que está compuesta por 
varias redes de comunicación (públicas o privadas) que interactúan entre sí (o 
pueden llegar a interactuar) con miras a intercambiar información y datos en un 
plano digital.  
                                            
7 Sobre este punto una investigación realizada por el noticiero FOX NEWS reveló que el sistema 
de acceso y control de personal a lo interno de los Data Center de Google Inc. es incluso más 
robusto y completo que el de Fort Knox, siendo este último la reserva de oro de Estados Unidos 
de Norteamérica. 
8 El termino es utilizado en el mundo informático para hacer referencia a la imposibilidad de 
acceder a la información y/o al sistema informático, es una traducción del inglés DOWN o DOWN 
TIME que implica fallas como falta de acceso lógico al equipo, o fallas en el funcionamiento regular 
del equipo. 
9 Bajo este concepto propio queremos hacer mención a la necesidad que tiene el usuario de 
compartir su información fuera del perímetro que representa su oficina, por ejemplo, y que busca 
poder compartir dicha información entre oficinas, que incluso puede que se encuentren en una 
circunscripción territorial distinta, ya sea a nivel municipal, provincial e incluso estatal. 
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El uso de la Internet, y su principal característica de eliminar las barreras 
geográficas en un plano digital, no solo ha traído beneficios exponenciales en 
aspectos económicos, sociales, académicos, políticos, etc.; sino también ha traído 
nuevos retos (en materia de ciberseguridad), vulnerabilidad, nuevas formas o 
figuras delictivas y situaciones que no escapan de la necesidad de un uso 
consciente y precavido de estos equipos informáticos. 
6. Tecnología y productividad 
En efecto hemos podido apreciar como los avances tecnológicos, al menos en 
materia informática, obedecen a la necesidad del mercado a ser cada vez más 
productivos o, dicho de otra forma, a realizar un trabajo de mejor calidad en un 
menor tiempo.  
Desde oficinas privadas, hasta entidades gubernamentales, han visto en los 
equipos electrónicos, más que lujos, una necesidad; y es que con el nacimiento 
de las redes de comunicación es posible el intercambio de información entre 
equipos que se encuentran conectados a dicha red, lo que es de fundamental 
importancia cuando se tienen archivos y documentos que son de uso común.  
Estamos entonces ante una realidad en donde el equipo informático no es ya 
aquella isla con funciones de procesamiento de datos que solía ser en un inicio, 
sino que se convierte en parte del rompecabezas digital que supone la oficina 
moderna, que también contiene dentro de su ambiente equipos denominados 
26 
 
servidores, unidades de almacenamiento, enrutadores, conmutadores, entre 
otros.  
Ahora bien, de esta necesidad insaciable de innovar y ser más productivos, nace 
la posibilidad de interconectar redes independientes con la finalidad de compartir 
archivos e información, lo que hoy en día, luego de un largo proceso evolutivo, 
conocemos como el Internet.  
El mundo no volvería a ser el mismo, las militantes geográficas serían eliminadas 
por los cables CAT5, en un inicio, para luego ser suplantados por la fibra óptica; 
el envío de una carta que en otrora tomaba días, semanas y hasta meses, era 
posible realizarlo en cuestión de segundos. Es entonces cuando lo digital empieza 
a superar a lo físico, ya que para las empresas y entidades gubernamentales era 
más rápido y económico pasar del papel al correo electrónico, del viejo a anaquel 
de metal conocido como archivador a un abstracto pero efectivo servidor.  
El gran número de equipos informáticos llevó a la creación de los llamados centros 
de datos, que iniciaron como cuartos o secciones dentro de la oficina o entidad, 
para luego evolucionar y convertirse en edificios independientes dotados de las 
medidas de seguridad, tanto físicas como electrónicas, llegando incluso a superar 
las de bóvedas en bancos o incluso la del mismísimo Fort Knox.  
La posibilidad de compartir información y contar con sistemas electrónicos 
independientes para labores de almacenamiento remoto, o comúnmente conocido 
como la nube, lleva consigo un considerable incremento de tráfico de información, 
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específicamente en las redes de comunicación, tanto de datos móviles como de 
puntos fijos; ya no es necesario adquirir costoso dispositivos de almacenamiento 
internos y/o externos como disco duro, unidades de almacenamiento por USB o 
pendrives, CD, DVD, entre otros, ya que estos son suplantados por espacio 
gratuito ofrecido por empresas dedicadas al almacenamiento en la nube, 
brindando una ventaja adicional en la posibilidad de contar con nuestros archivo 
incluso ante el daño físico o lógico de nuestros propios equipos informáticos, toda 
vez que está información al encontrarse en la nube, podía ser recuperada 
mediante la sincronización de ésta en el nuevo dispositivo. 
C. Necesidad legislativa sobre la materia 
Transferencia de datos, contratos electrónicos, firma electrónica, información 
personal, entre otras, son parte de este nuevo mundo, y como era de esperarse 
estos tópicos se convierten en un campo del derecho, o al menos en leyes que 
buscan regular o reglamentar estas actividades.  
En este aspecto GONZÁLEZ HERRERA ha claramente identificado que “La vida 
actual se caracteriza por hacer un uso continuo y permanente de la tecnología; 
desde las redes de sistemas computacionales que operan en todas las empresas, 
cadenas comerciales, entes estatales y en la internet, hasta dispositivos y equipos 
portátiles de comunicación como teléfonos móviles y ordenadores portátiles.”10 
                                            
10 GONZÁLEZ HERRERA, Alberto. La Tipicidad de la Revelación de Secretos Informáticos. 
Revista Holística Jurídica, Edición 79. Panamá, Pág. 81 
28 
 
Un banco, por ejemplo, que compartía información digitalizada de sus 
cuentahabientes con una filial sin la debida autorización del propietario de la 
información o aquel comercio que no cumplió con una de las cláusulas de un 
contrato digital celebrado entre personas de 2 países distintos en cual no se 
contaba con un documento físico son sólo ejemplos ficticios de problemas que se 
fueron generando con la integración y uso de equipos electrónicos en los temas 
comerciales, jurídicos, gubernamentales o de cualquier índole ya que las 
computadoras habían llegado a penetrar la vida personal, laboral y académica de 
la mayor parte de la población mundial.  
Es entonces cuando se crea la necesidad de contar con instrumentos legales que 
regulen el uso de los equipos electrónicos y demás actos realizados a través de 
estos.  
En principio, este era un tema que implicaba a un país y a su legislación interna, 
pero en un mundo globalizado, y como una consecuencia lógica de acuerdo 
multilaterales, tipo Unión Europea, se crea la necesidad de tener mecanismos 
transnacionales que rijan la misma materia.  
La mayoría de los países a nivel mundial vieron como un punto de partida la 
evolución de las leyes, ya existentes, sobre protección de información personal, 
ya que el proceso de digitalización de la información había llevado datos 
personales del papel al mundo cibernético, creando también un riesgo o 
posibilidad de que éstos cayeran en manos equivocadas.  
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España, por ejemplo, se plantea su génesis, en esta materia, con la Ley Orgánica 
15/1999 de 13 de diciembre sobre Protección de Datos de Carácter Personal, 
(LOPD), misma que entre muchos aspectos, busca proteger el honor, la intimidad 
y la privacidad relativa a la información personal y/o familiar, y que abre el compás 
de acción a cualquier tipo de información, ya sea contenida en un medio físico o 
digital.  
El Real Decreto 1720/2007, que desarrollara la Ley Orgánica de Protección de 
Datos, y a nuestro criterio actualiza la misma al plano tecnológico, incorpora 
medidas de seguridad que los organismos deben desarrollar en los sistemas 
informáticos con miras a proteger la información de la que hablamos en líneas 
superiores. 
En el 2010 España ratifica el Convenio de Budapest de 2001, mejor conocido 
como el Convenio Sobre la Ciberdelincuencia, mismo que en su exposición de 
motivos establece claramente “Preocupados por el riesgo de que las redes de la 
informáticas y la información electrónica sean utilizados igualmente para cometer 
delitos y de que las pruebas relativas a dichos delitos sean almacenadas y 
transmitidas por medio de dichas redes…”11, instrumento legal que busca crear 
las condiciones legales para evitar la vulnerabilidad al acceso de información 
personal de un sujeto por un tercero no autorizado para este fin.  
                                            
11 Convenio Sobre La Ciberdelincuencia Budapest, 23.Xi.2001. Preámbulo. 
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Por último, desde el 25 de mayo de 2018, entró a regir el Reglamento Europeo de 
Protección de Datos, teniendo presente que España forma parte de la Unión 
Europea, esta nueva normativa de Protección de Datos se extiende a nivel de la 
Unión Europea, y adicionalmente deroga parte de la Ley orgánica de Protección 
de Datos y el Reglamento que la desarrolla, ambas citadas anteriormente. 
Como apreciamos en el ejemplo anterior, casi que en paralelo a la creación de 
cuerpos legales que son creados para fortalecer la seguridad de la información 
personal, también se van creando mecanismos penales para poder actuar en 
determinado caso. 
D. Digitalización gubernamental en Panamá 
De igual forma como hicimos una vista cronológica a la realidad española, en 
materia de digitalización de la información, veremos que Panamá inició el tema 
tecnológico o informático también con leyes sobre la información personal. 
Así la Ley 11 de 1998 sobre Almacenamiento Tecnológico incorpora reglas o 
mejores prácticas para el almacenamiento de información en formato digital; su 
artículo 1, por ejemplo, viene a definir aspectos como Microfilmación, sistema 
óptico y sistema magnético que no eran más que herramientas tecnológicas del 
momento para almacenar información en medios digitales. 
Esta ley también incorpora al código penal una figura delictiva para quien altere o 
adultere las “películas, microfichas, discos o certificaciones…”, teniendo sobre 
esta el primer viso de lo que hoy conoceríamos como delitos informáticos. De igual 
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forma sucede con el Código Civil incorporando a los “documentos almacenados 
tecnológicamente” como parte de las pruebas en la materia de contratación. 
Por su parte la Ley 43 de 2001 que regula los documentos y firmas electrónicas y 
las entidades de certificación en el comercio electrónico, y el intercambio de 
documentos electrónicos trae consigo una serie de actualizaciones en la materia, 
específicamente figuras como: 
• Documento electrónico. Toda representación electrónica que da 
testimonio de un hecho, una imagen o una idea. 
• Firma electrónica.  Todo sonido, símbolo o proceso electrónico vinculado 
a o lógicamente asociado con un mensaje, y otorgado o adoptado por una 
persona con la intención de firmar el mensaje que permite al receptor 
identificar a su autor. 
• Mensaje de datos.  Información generada, enviada, recibida o archivada o 
comunicada por medios electrónicos, ópticos o similares, como pudieran 
ser, entre otros, el intercambio electrónico de datos (EDI), Internet, el correo 
electrónico, el telegrama, el télex o el telefax. 
• Sistema de información.  Todo sistema utilizado para generar, enviar, 
recibir, archivar o procesar de alguna otra forma mensajes de datos. 
Esta Ley 43 de 2001 también otorga reconocimiento jurídico de los mensajes de 
datos, incorpora la presunción de recepción de un mensaje de datos, así como lo 
relativo a la firma electrónica y a los certificados firmados electrónicamente.  
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La Ley 51 de 2008 hace algunas modificaciones en materia de firma electrónica e 
incorpora la prestación de servicios de almacenamiento tecnológico de 
documentos y de certificación de firmas electrónicas, definiendo también aspectos 
de naturaleza tecnológica como el Almacenamiento tecnológico, Comercio 
electrónico, Factura electrónica, Internet, Nombre de dominio, Tecnologías de la 
Información y las Comunicaciones, World Wide Web, entre otras. 
De igual forma amplía el concepto que hasta la fecha se tenía de Documento a 
Escritos, escrituras, certificaciones, copias, impresos, planos, dibujos, cintas, 
cuadros, fotografías, radiografías, discos, grabaciones magnetofónicas, boletos, 
contraseñas, cupones, etiquetas, sellos, telegramas, radiogramas y, en general, 
todo objeto mueble que tenga carácter representativo o declarativo de un hecho, 
una imagen, un sonido o una idea. 
Por último, esta ley establece un concepto de integridad, ya relacionado a los 
mensajes de datos y/o documentos electrónicos el cual será de vital importancia 
cuando veamos específicamente la figura objeto de estudio, es decir, la 
interceptación de datos, ya que en muchas ocasiones cuando se intercepta un 
mensaje, este puede ser alterado antes de que llegue a su destinatario, lo cual 
eliminaría esta condición de integridad de la cual habla la presente Ley. 
Otro tema que guarda relación con nuestro objeto de estudio lo encontramos en 
el numeral 8 del artículo 23 y numeral 2 del artículo 55, ambos utilizando el mismo 
tenor literal al establecer la obligación ya del prestador de servicio de certificador 
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y/o almacenamiento tecnológico el contar con “sistemas confiables y productos 
que estén protegidos contra toda alteración y que garanticen la seguridad técnica 
y, en su caso, criptográfica de los procesos de certificación a los que sirven de 
soporte.”, mismo que introduce el concepto de Encriptación al cual debemos hacer 
referencia en apartados posteriores. 
La Ley 65 de 2009 crea una entidad denominada Autoridad Nacional de 
Innovación Gubernamental y se le asigna la responsabilidad de “…planificar, 
coordinar, emitir directrices, supervisar, colaborar, apoyar y promover el uso 
óptimo de las tecnologías de la información y comunicaciones en el sector 
gubernamental para la modernización de la gestión pública, así como recomendar 
la adopción de políticas, planes y acciones estratégicas nacionales relativas a esta 
materia”, esto a tenor literal del artículo 1 de la citada Ley. 
Podemos citar, entre otros, la adaptación tecnológica y ofimática que genera el 
Convenio de Cooperación y Asistencia Técnica Interinstitucional, para la 
implementación del Sistema Penal Acusatorio en la República de Panamá firmado 
el 22 de julio de 2010, pieza fundamental para la implementación del Sistema 
Penal Acusatorio en el Segundo Distrito Judicial para el 2 de septiembre de 2010. 
El 26 de septiembre de 2011, mediante Decreto Ejecutivo 709 se crea el CSIRT 
PANAMA, entidad encargada de “…dar respuesta a incidentes de seguridad sobre 
los sistemas informáticos y de comunicación del Estado Panameño”, como a tenor 
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literal establece el artículo 1 del citado Decreto, y que forma parte de una red 
global de colaboración internacional en temas de ciberdelincuencia, 
El Computer Security Incident Response Team por sus siglas en inglés CSIRT, o 
Equipo de Respuesta a Incidentes de Seguridad Computacional (en español), 
tiene dentro de sus objetivos “la prevención, tratamiento, identificación y 
resolución de ataques a incidentes de seguridad sobre los sistemas informáticos 
que conforman la infraestructura crítica del país y el acceso a la información de 
parte de los ciudadanos de Panamá.”12, y se encuentra adscrita a la AIG. 
El proceso evolutivo en la materia encuentra un nuevo capítulo cuando mediante 
la Ley 83 de 2012 que regula el uso de medios electrónicos para los trámites 
gubernamentales… que tiene por objetivo la digitalización de los trámites 
gubernamentales con miras a reducir el tiempo y barreras físicas que representa 
un trámite en específico. 
A raíz de estas iniciativas impulsadas por la AIG se cuenta en Panamá con 
plataformas tecnológicas de gran importancia para el usuario, dentro de las cuales 
podemos mencionar algunas como: 
• Panamá Emprende, solicitud y trámite de cambios “en línea” en materia de 
Avisos de Operaciones, antiguamente Licencias Comerciales; por lo que la 
plataforma “automatiza el proceso de aviso al Estado sobre el inicio de 
cualquier actividad comercial o industrial, para no exigirle al emprendedor 
                                            
12 http://www.innovacion.gob.pa/csirt  
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ningún requisito adicional de operación y será el único Sistema autorizado 
para la obtención de un Aviso de Operación.”13 
• Panamá Tramita, plataforma virtual que muestra los requisitos propios de 
cada trámite, que se realiza de forma física o virtual. A palabras de la propia 
plataforma, lo que se busca es “la integración de la gran variedad de 
trámites que las diferentes entidades de gobierno le ofrecen a los 
ciudadanos”14. 
• Sistema Electrónico de Inscripción Registral (SIR), que busca permitir a los 
usuarios la posibilidad de realizar “todos los trámites registrales se hagan 
de manera electrónica, lo que ayudará a mejorar y agilizar los procesos 
internos, reducir el uso del papel y las largas filas”15. 
Otros proyectos que ha manejado la AIG en materia de digitalización y/o 
interconexión en Panamá se puede mencionar Red Nacional Multiservicio, 
Instituto de Tecnología e Innovación, Proyecto "Panamá en linea", Red Nacional 
Internet 2.0 – InternetParaTodos, GEORED, entre otros. 
Por último, debemos destacar que, durante la elaboración de la presente 
investigación, nuestra Asamblea Nacional de Diputados aprobó en tercer debate 
la Ley 665 de 2018 sobre protección de Datos Personales, que coloca a Panamá 
en la vanguardia a nivel regional sobre la materia. 
                                            
13 https://www.panamaemprende.gob.pa/landing/about . 
14 https://www.panamatramita.gob.pa/node/2593  
15 https://www.registro-publico.gob.pa/index.php/es/widgetkit/121-octubre/547-registro-publico-de-
panama-pondra-en-funcionamiento-el-sistema-electronico-de-inscripcion-registral-sir.html  
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E. Ciberdelincuencia y su evolución 
El proceso evolutivo de la tecnología, junto a la proliferación del uso de equipos 
electrónicos y/o informáticos en el campo personal, profesional, académico, 
gubernamental, comercial, entre otros; motivó también que cierto sector utilizara 
sus conocimientos técnicos para aprovecharse de otros.  
Algo distinto a lo anterior, pero que nos sirve también para analizar el tema desde 
un enfoque distinto, es lo resaltado por TÉLLEZ VALDÉS al mencionar que “la 
misma facilitación de labores que traen consigo dicho aparatos propician que, en 
un momento dado, el usuario se encuentre ante una situación de ocio, la cual 
canaliza a través de las computadoras, cometiendo, sin darse cuenta, una serie 
de ilícitos”16. 
Por otra parte, así como la aparición del Internet ha permitido, por ejemplo, reducir 
los tiempos de espera en un banco, mediante la implementación de la banca en 
línea, o también llamada banca móvil, es una ventaja para el delincuente el no 
requerir de armas de grueso calibre, o incluso poner su vida en riesgo, con miras 
a ingresar en un banco y sustraer la cosa mueble ajena. En la actualidad incluso 
este tipo de acciones delictivas, que en otrora requerían de toda una vida criminal, 
son realizadas por personas que difícilmente alcanzan una mayoría de edad y que 
vulneran la seguridad informática de la institución bancaria a ciento, y por qué no, 
miles de kilómetros de distancia, incluso cayendo en un tema delito transnacional.  
                                            
16 TÉLLEZ VALDÉS, Julio. Derecho Informático. Editorial McGraw-Hill, México, 1996. Pág. 103 
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Es en este punto en donde nace la llamada ciberdelincuencia, figura que, si bien 
es novedosa en el campo del Derecho, es posible que se haya venido realizado 
desde el propio nacimiento de las computadoras.  
Atinadamente ARANGO DURLING ha mencionado que “nos enfrentamos ante 
una delincuencia que no tiene fronteras, cuyo agente tiene un perfil muy particular 
y móviles indistintos, económicos. por piratear el software, ser un simple intruso, 
violar la privacidad, realizar acciones de sabotaje informático, entre otros.”17 
Es importante resaltar la importancia que los equipos informáticos juegan, no solo 
en el proceso evolutivo de la sociedad, sino también como objeto de protección 
del Derecho Penal y/o la nueva herramienta que utiliza el sujeto activo para lograr 
su cometido, situación que FLORES PRADA ha explicado acertadamente “… de 
modo que las terminales y los equipos constituyen, en unos casos el objeto 
material del delito (daños, uso inconsentido) mientras que en la mayoría se 
configuran como el instrumento para cometer otros delitos (violación de la 
privacidad, infracción de los derechos de propiedad intelectual, difusión de 
pornografía infantil)”18.  
Por su parte, TÉLLEZ VALDÉS, sobre delitos informáticos, plantea que “son 
actitudes ilícitas en que se tienen a las computadoras como instrumento o fin 
                                            
17 ARANGO DURLING, Virginia. Delincuencia Informática Protección penal del software y de 
la seguridad informática. Ediciones Panamá Viejo, Panamá, 2012. Pág. 26 
18 FLORES PRADA, Ignacio. Criminalidad informática. Tirant lo Blanch, Valecia, 2012. Pág. 46. 
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(concepto típico) o las conductas típicas, antijurídicas y culpables en que se tienen 
a las computadoras como instrumento o fin (concepto típico)”19. 
De lo anterior debemos resaltar que gran parte de la doctrina penal acepta, bajo 
el llamado ciberdelito o ciberlincuencia, bajo 3 categorías; la primera en donde se 
utiliza el equipo informático como herramienta o medio para la comisión de un 
delito común (hurto, calumnia, injuria, falsificación de documentos, etc), una 
segunda categoría la integran aquellos hechos en donde el objeto material lo 
conforman ya los equipos electrónicos o sistemas informáticos, o bien la 
información o los datos contenidos en éstos.  
Por su parte GONZÁLEZ HERRERA ha definido delitos informáticos como “un 
hecho que se realiza vulnerando los sistemas de seguridad de una o varias 
unidades de una red computacional, mediante el empleo de un ordenador o de 
una computadora personal, con el fin de utilizarla como medio de ejecución de un 
delito convencional u obtener de la base de datos de dicha red, la información que 
sobre un tema, una actividad o varios sujetos reposa en el mismo”20. 
Por último, consideramos de vital importancia resaltar lo planteado por ARANGO 
DURLING, quien citando a ROMERO CASABONA ha establecido “por lo que 
respecta a la relación entre delitos informáticos con los cibercrímenes, debemos 
señalar, que los primeros estarían caracterizados por ser perpetrados en torno a 
                                            
19 op. cit.  Pág. 104 
20 op. cit. Pág. 84 
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un sistema informático, en los que la red de ser utilizada, tiene por lo general una 
relevancia limitada o secundaria para las características de la conducta delictiva 
(es más frecuente que se trate de redes cerradas o de acceso restringido), 
mientras que los segundos girarían en torno a redes telemáticas (abiertas, 
cerradas o de acceso restringido) siendo en estos casos los sistemas informáticos, 
mas instrumentales o secundarios para la comisión del delito21. 
1. Interceptación de comunicaciones y el nacimiento de la 
piratería informática 
Actualmente es muy común utilizar el término hacker para referirse a aquel 
ciberdelincuente que, si bien puede llegar a configurar figuras delictivas con su 
actuar, no es el único que lo hace, y nuestros periodistas utilizan este término 
como sinónimo de cualquier persona que, con la ayuda de un equipo informático 
o electrónico, saca un provecho personal o en favor de un tercero.  
La primera noción que se tiene sobre los Hackers se remonta a la tríada 
conformada por Steve Wozniak, John Draper y Kevin Mitnick.  
El primero revolucionó el mundo de los ordenadores, junto con Steve Jobs 
fundaron una de las compañías pioneras en la fabricación de equipos informáticos 
domésticos y de oficina, Apple.  
Al segundo se le conoce como el padre de la piratería telefónica, ya que, gracias 
a la ayuda y guía de Denny Teresi, aprendió todo sobre el funcionamiento de los 
                                            
21 op. cit. Pág. 16 
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teléfonos, lo que le permitió ser uno de los pioneros en lograr realizar llamadas 
telefónicas sin costo, Drapper, quien posteriormente utilizaría el pseudónimo de 
Captain Crunch, utilizaba un silbato de plástico que era obsequiado dentro de las 
cajas de cereales, del mismo nombre, el cual le permitía quebrar la seguridad 
telefónica de su momento al representar el valor sonoro de autenticación para 
realizar llamadas larga distancia sin pagar el costo requerido.  
Existía una regla de oro para esta actividad, no hacerlo desde casa, para evitar 
ser rastreados hasta dicho lugar, principio que hoy es aplicable a los 
ciberdelincuentes modernos.  
A Drapper también se le acredita la creación de la llamada Caja Azul que permitía 
emular las herramientas propias de los empleados de empresas telefónicas, 
realizando llamadas internacionales, entre otras cosas.  
Otro aporte de Drapper y Denny fue acuñar el término Ingeniería Social, al hacerse 
pasar por altos ejecutivos de las compañías y hablar con el personal con la 
finalidad de pasar el tiempo, aunque luego descubrieron el potencial de obtener 
información confidencial o de seguridad propia de la empresa, otro actuar propio 
de los ciberdelincuentes.  
A la fecha está actividad era realizada por un grupo reducido de personas, entre 
ellas el de Drapper y Denny, pero en 1971, con la publicación de un artículo 
llamado Secret of the Little Blue Box (Secretos de la pequeña caja azul), por Ron 
Rosenbaum, la actividad fue de conocimiento público y ya no necesariamente con 
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una finalidad tipo pasatiempo, sino que personas encontraron la manera de sacar 
un provecho delictivo de esto; está publicación marco el final de la actividad del 
grupo de Drapper y Denny, pero marcó el inicio de lo que, posteriormente se 
conocería como piratería informática.  
Posterior a la historia de Captain Crunch, la manipulación de las redes telefónicas 
suponía pena de prisión de hasta 2 años, lo que, junto al arresto de Drapper, se 
tradujo en el fin de la piratería telefónica, o al menos una disminución casi total de 
esta práctica. Años después, un joven de nombre Steve Wozniak, luego de leer el 
artículo publicado por Rosenbaum, decide conocer a Drapper y conocer más 
sobre el principio utilizado en los teléfonos.  
Wozniak se representó las nuevas posibilidades de la piratería telefónica aplicada 
a los computadores, grandes y complejos, utilizados por las grandes empresas, 
pero a falta de ordenadores domésticos o caseros, hacía imposible su puesta en 
práctica. Es entonces cuando surge la necesidad, compartida por un grupo de 
personas de la generación, de tener acceso, aunque eso implicara crear, equipos 
informáticos domésticos.  
Como vimos anteriormente, con la ALTAIR 8800 se creó el Homebrew Computer 
Club que permitió a Steve Wozniak crear el ordenador de nombre Apple 1, y 
posteriormente Apple II, permitiendo de esta manera que usuarios de casa 
tuviesen acceso a equipos informáticos a costos accesible, permitiendo que la 
piratería telefónica evolucionara a la denominada piratería informática.  
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El tercero de los mencionados, Kevin Mitnick era arrestado, en 1986, por piratería 
informática, luego de 2 años de persecución. Mitnick tenía acceso, de forma ilícita, 
a conversaciones domésticas y empresariales mediante la aplicación de los 
conocimientos e ingeniería social de Drapper y Denny, incluyendo en la ecuación 
el uso de ordenadores, creados a partir de las ideas y estudios de Wozniak, 
teniendo acceso no solo a conversaciones telefónicas, sino a información y datos 
contenidos, o en tránsito, de equipos pertenecientes a terceros.  
Este nuevo mundo tecnológico que propició el nacimiento del Internet trajo 
consigo, no sólo el desarrollo de nuevos equipos que potenciaban la productividad 
en las empresas o como herramienta de esparcimiento doméstico; sino también 
el origen de 2 grupos de personas, los Hackers y los Crackers quienes casi a 
diario vulneraban equipos informáticos, lo que llevó al gobierno de los Estados 
Unidos a delegar la investigación de esta actividad al FBI, bajo el nombre de 
Ciberdelincuencia.  
Luego de la liberación de Mitnick en 1989, éste se encuentra viviendo en casa de 
su padre, en donde las 3 líneas telefónicas se encontraban interceptadas, con 
miras a evitar que éste continuara con las labores delictivas, lo que trajo un 
resultado contraproducente ya que Mitnick se dedicó a intervenir las 
comunicaciones de todos los encargados de este bloqueo por parte de las 
empresas telefónicas, lo que trajo consigo una orden de arresto por violación a la 
libertad vigilada contra Mitnick ya que a ojos del Juez se había irrumpido en un 
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ordenador al tener acceso a los buzones de voz de los investigadores encargados 
del bloqueo por parte de las empresas telefónicas.  
Mitnick se convirtió en una de las primeras personas a la cual se le procesó por la 
nueva tendencia denominada ciberdelincuencia, y específicamente en 
interceptación de datos, a pesar que en la época no era común relacionar el uso 
de un teléfono con la informática, pero en palabras del mismo Mitnick “de alguna 
forma la informática está presente en todo lo que hacemos, cuando levantamos el 
teléfono también es pura informática”; y en efecto el Internet estaba tomando 
importancia y tenía miras a ser utilizado como herramienta para los negocios, 
empresas públicas y privadas, evidentemente historias como las de Drapper, 
Wozniak y Mitnick, por mencionar algunos, creaba un panorama de incertidumbre 
relacionado a la seguridad de datos, información y todo lo que estuviese destinado 
a trabajar con el internet.  
Posiblemente la solución, en este caso perseguir y procesar a los llamados piratas 
cibernéticos, ya que el efecto se había desencadenado, toda persona que tuviese 
contacto con equipo informáticos se representaba el potencial que tenía el uso de 
estos para obtener cualquier información o datos; en este punto de la historia se 
separan las 2 clases conocidas de piratas informáticos, los Hackers y los 
Crackers, aunque estos términos son relativamente nuevos, se utiliza para 
denominar a personas que tiene un conocimiento tecnológico que le permite 
vulnerar los sistemas de seguridad informática, ya por motivados por el reto que 
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representa (Hacker), o bien el beneficio económico y/o personal que puede 
obtener (Cracker) de esta vulneración.   
Ampliando lo anterior, para el Hacker, el vulnerar sistemas informáticos es un 
tema de superioridad intelectual, su actuar no posee necesariamente matices 
delictivos, más que el hecho de acceder a información, datos o sistemas sin una 
debida autorización; El Hacker se plantea cada hazaña como un reto o un desafío, 
una forma de demostrar que todo sistema compuesto de 1 y 0 es vulnerables, y 
que no existe el sistema de seguridad perfecto. Ocasionalmente conocido como 
“Hacker Ético” éstos sirven de consultores de seguridad informática a empresas 
públicas y/o privadas ya que no sólo ponen a prueba los sistemas de seguridad 
informática, sino que también hacen recomendaciones para evitar estas 
vulnerabilidades.  
Por su parte, el “Cracker” es aquella persona con altos conocimientos en 
informática que realiza la misma actividad que el Hacker, pero con la finalidad de 
obtener un premio o recompensa a cambio de la vulneración de la seguridad 
informática.  
Tenemos entonces que un Hacker que ingresa ilegalmente a la base de datos e 
la universidad a la se asiste entregará un informe detallado de la forma en la que 
pudo vulnerar el sistema, con miras a que se mejore la misma; por su parte, el 
Cracker que logre vulnerar el mismo sistema de seguridad informática de la misma 
universidad posiblemente sea con la finalidad de alterar sus calificaciones o 
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aprobarse cursos a los cuales no se ha inscrito, e incluso cobrar a terceros para 
recibir el mismo beneficio. 
2. Evolución de la ciberdelincuencia en el Derecho comparado 
y su incorporación en Panamá 
Si bien no pretendemos crear una línea de tiempo internacional que muestre la 
evolución de la ciberdelincuencia, si esperamos plantear una serie de eventos 
globales que dieron cabida a la evolución, no solo de un concepto generalizado 
de ciberdelincuencia, sino de legislaciones o cuerpos normativos en la materia. 
Los equipos informáticos sirven entonces de herramienta a la delincuencia 
transnacional, por un lado, pero también se convierten en objetos de protección 
del Derecho Penal, no solo por ser bienes de alto costo y de importancia en la 
vida diaria del ser humano (sentido económico), sino también por la información 
que contienen, o llegan a contener, ya desde el punto de vista privado (información 
personal como fotografías, documentos, videos, entre otros) o desde el punto de 
vista comercial (historial crediticio o bancario, por ejemplo) e incluso desde el 
ámbito gubernamental (registro civil, mercantil, trámites electrónicos, etc.). 
La creación de programas informáticos tendientes a vulnerar la seguridad de 
equipos informáticos, mejor conocidos como malware o virus informático, trajo 
consigo una nueva lucha para la sociedad, entre quien busca, desde violar la 
privacidad de terceros, utilizar programas informáticos sin pagar su respectivo 
costo, hasta borrar información o dañar equipos informáticos por mero placer. 
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Sobre el concepto anteriormente descrito, GÓMEZ VIEITES ha definido código 
malicioso como “cualquier tipo de programa desarrollado para causa daños o 
introducirse de forma no autorizada en algún sistema informático”22, si bien el 
término malware (por su nombre en inglés) es relativamente nuevo, lo cierto es 
que la gran mayoría de las personas le conocen como virus informático, o 
simplemente virus, dentro de los cuales, de acuerdo a sus características, forma 
en la que se llegan a instalar o infectar los equipos informáticos, pueden ser 
troyanos, keyloggers, backdoors, gusanos, entre muchos otros. 
Así pues, mediante el Convenio para la protección de las personas con respecto 
al tratamiento automatizado de datos de carácter personal, firmado en 
Estrasburgo el 28 de enero de 1981, la protección de los datos personales es 
elevado a derecho humano fundamental, dando inicio a lo que sería una serie de 
cuerpos normativos, que si bien no necesariamente tenían un ribete digital si sirvió 
de base para que su proceso evolutivo llegara al plano informático. 
Otro punto importante en este proceso evolutivo lo representa el estudio sobre 
ciberdelincuencia realizado por la Organización de Cooperación y Desarrollo 
Económico en 1983 bajo el título “Delitos de Informática: Análisis de la normativa 
jurídica”, mismo que hacía una lista de propuestas para tipificación de conductas 
relacionadas al uso indebido de equipos informáticos. 
                                            
22 GÓMEZ VIEITES, Álvaro. Auditoría de Seguridad Informática. Ediciones de la U, Bogotá, 
2013. Pág. 41. 
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No es ninguna sorpresa que estos virus tienen el potencial necesario para causar 
un gran perjuicio a terceros, ya en el ámbito privado o para la sociedad en general, 
pero al inicio estos eran vistos como bromas o rebeldía juvenil; pero incidentes 
como la infección de unos 50 millones de equipos informáticos con el virus 
ILoveYou23, en el año 2000, y su respectiva afectación económica, que se calcula 
en más de 5,500 millones de dólares como resultado de la inversión económica 
que se pagó para eliminar los efectos del virus, mismo que logró infectar equipos 
tanto del sector público y privado, como también de seguridad nacional, como la 
CIA, el Pentágono y el Parlamento Británico, entre otros. 
Si bien éste no era el primer virus informático de la historia, ya que anteriormente 
En este punto los Estados lograron ver el potencial de afectación que otros como 
el Pakistani Brain en 1986 o el Morris Worm que en 1988, éste último que llevó a 
la creación del CERT (Computer Emergency Response Team) encargado de 
vigilar el tráfico de internet; o los creados en la década de los 90’, el W95/CIH y el 
Melissa, todos estos con sus respectivas afectaciones e implicaciones legales.  
Todo lo anterior lleva a la necesidad de crear una serie de tratados y convenios 
con miras a contar con una legislación penal homologada para permitir la 
persecución y judicialización de este tipo de hechos sin que la materia legislativa 
transnacional sea un impedimento o herramienta de impunidad, éstos no fueron 
                                            
23 Virus informático tipo gusano que, sin caer en aspectos netamente técnicos, al infectar un equipo 
creaba una serie de archivos que reemplazaban archivos de sistema operativo permitiendo 
reproducirse, no solo en el equipo instalado, sino también propagarse a otros lo cual estuvo muy 
cerca de producir un colapso del internet. 
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de mayor trascendencia hasta la creación del llamado Convenio sobre 
Ciberdelincuencia de Budapest firmado en el 2001 por los entonces miembros de 
la Unión Europea, cuerpo normativo que, no solamente integra una serie de 
conductas tipificables, sino también piezas procesales y de asistencia 
internacional mutua, con miras a la persecución de la ciberdelincuencia, todo esto 
en el marco de la transaccionalidad de este nuevo tipo de delincuencia. 
Por último, debemos resaltar que, si bien los virus informáticos han evolucionado 
de manera exponencial, tanto en sus efectos como en su forma de propagación, 
es el propio usuario quien debe ejecutar el archivo, ya que no existe, a la fecha, 
un virus informático que se ejecute por sí sólo; otras mutaciones que han tenido 
estos programas informáticos maliciosos, es incorporar o simular conductas ya 
establecidas, como ejemplo el llamado Ransomware, en donde un virus 
informático secuestra información digital de un determinado usuario, con miras a 
liberarlo únicamente cuando el propietario de la información pague un precio 
determinado por el atacante, de lo contrario el propio virus procede a eliminar la 
información en cuestión. 
Ahora bien, existen otros tipos de actividades ilícitas que no dependen de la 
infección de equipos, sino de la llamada ingeniería social, en la cual el sujeto utiliza 
sus habilidades sociales para jugar un rol determinado con miras a obtener 
información privada o sensitiva de un tercero; incluso estamos en la era donde el 
pago de estas actividades ilícitas es por lo general solicitado en criptomonedas, 
es decir, datos informáticos con valor económico y no rastreables, que si bien 
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existen legislaciones que aceptan estos como documentos negociables muchos 
otros han creado piezas legislativas para impedir su funcionamiento. 
Mediante la Ley 14 de 2007 Panamá acoge un nuevo Código Penal, mismo que 
incorpora, en su Título VIII sobre Delitos contra la Seguridad Jurídica de los 
Medios Electrónicos, entre otros, una serie de mecanismos que de una forma u 
otra modernizan nuestro sistema penal, específicamente en el ámbito tecnológico, 
ya que figuras como el correo electrónico es incorporado a la redacción referente 
a delitos comunes, por ejemplo los contenidos en el Capítulo III sobre Delitos 
contra la Inviolabilidad del Secreto y el Derecho a la Intimidad, o los relacionados 
a la pornografía infantil, en cuanto a la forma de promoción o incentivo. 
Cabe mencionar que compartimos el criterio de ARANGO DURLING quien, al 
referirse de la ciberdelincuencia, plantea que “es indispensable su tutela penal, 
razón por la que acertadamente a partir del Código Penal del 2007 se hayan 
incorporado no solo los delitos por medios informáticos, sino también otras formas 
de criminalidad informática.”24, mismo que compartimos, ya que no es únicamente 
un tema de actualizarnos en materia penal, sino aportar legalmente a la 
homologación internacional necesaria con miras a evitar la impunidad de 
conductas que, por su transnacionalidad, requiere de la voluntad de todos. 
                                            
24op. cit. Pág. 24 
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3. Especial atención al Proyecto de Ley 558 de 2017 
Al parecer el Ministerio Público ha identificado la importancia reparar la redacción 
actual en materia de delitos informáticos, toda vez que el pasado 27 de septiembre 
de 2017 la Procuradora General de la Nación, Licda. Kenia Porcell, presentara el 
Proyecto de Ley 558 ante la Asamblea Nacional de Diputados, misma que en su 
exposición de motivos plantea “Estas nuevas propuestas y modificaciones se 
requieren con carácter de urgencia, en virtud que en la actualidad carecemos de 
estos tipos penales que exige la gran demanda de nuevas conductas, que no 
están debidamente reglamentadas, y podamos cumplir a cabalidad con las 
investigaciones con un perfil de delitos de alta tecnología y responder a la 
sociedad con la imposición de una pena acorde al responsable de esa conducta.”, 
lo resaltado en negrita es nuestro, para mostrar lo que desde hace más de 5 años 
hemos venido planteando, tanto a lo interno de los salones de clases, como en 
los foros de exposición a los que hemos sido invitados, y que hoy en día 
planteamos como parte de las recomendaciones, necesitamos con suma urgencia 
reconfigurar los tipos que actualmente tenemos y que están relacionados a la 
ciberdelincuencia. 
Somos del criterio que a dicho Proyecto de Ley no se le ha brindado la importancia 
que hubiésemos esperado, sobre todo porque estamos a puertas de un año 
electoral, pero rescatamos algunos puntos del proyecto en cuestión a saber: 
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• Incorporación, al artículo 88, de una agravante general cuando para la 
realización del hecho punible se utilice un sistema informático, sistema 
electrónico, datos informáticos o comunicación electrónica. 
• Incorporación, a nuestro criterio desacertada, de la frase datos informáticos 
a la redacción del artículo 166 sobre inviolabilidad de correspondencia, ya 
que estaríamos ante una colisión de tipos penales, ya hemos manifestado 
nuestra postura al respecto en apartados anteriores. 
• Modificaciones a los artículos 184 y 185, y la creación de un artículo 184-
A, todos en materia de pornografía infantil, a nuestro criterio acertado, ya 
que de una u otra forma está actualizando el mismo. 
• Incorporación del artículo 195-A sobre el uso ilegítimo de un medio de 
comunicación electrónica o sistema informático que pertenezca a otra 
persona natural o jurídica, a nuestro criterio de forma correcta ya que 
estaríamos actualizando la legislación penal en la materia. 
• Incorporación del artículo 200-A que establece la violencia domestica 
utilizando medios electrónicos o tecnológicos para su finalidad; al igual que 
la incorporación del artículo 204-A para maltrato a menores utilizando 
medios electrónicos o tecnológicos. 
• Actualización e incorporación de figuras tecnológicas en relación con los 
delitos de estafa y otros fraudes, en los artículos 9, 10 y 11 del Proyecto de 
Ley, que busca modificar los artículos 224 y 226, y crear el 226-A. 
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• Actualización del tipo sobre fraude financiero del artículo 243, agregando 
la frase “o realice esas conductas a través de un sistema informático o 
sistema electrónico”, que viene a ampliar el campo de acción del precitado 
artículo. 
• Replanteamiento, a nuestro criterio de forma acertada, del artículo 289 
sobre ingreso o uso de equipos informáticos, quedando la redacción del 
mismo en:  
Quien indebidamente, sin la debida autorización o 
excediendo la que posea, infringiendo los controles de 
seguridad, ingrese, utilice o permanezca conectado, a un 
sistema informático o electrónico, será sancionado con 
prisión de dos a cuatro años. 
Igual sanción se le impondrá a quien indebidamente revele 
o difunda los datos informáticos confidenciales obtenidos. 
La pena será de seis a ocho años cuando se trate de 
infraestructura crítica del Estado. 
• Incorporación del daño u obstaculización de trabajo en materia informática, 
en el artículo 289-A sobre: 
Quien dañe u obstaculice, total o parcialmente, el 
funcionamiento de un sistema informático o electrónico 
mediante la alteración, deterioro, introducción, transmisión, 
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borrado o supresión de datos informáticos, será 
sancionado con prisión de cuatro a seis años. 
Cuando alguna de las conductas anteriores sea realizada 
contra infraestructura crítica del Estado, la pena será de 
cuatro a diez años. 
• Incorporación del SPAM, o envío masivo de correos electrónicos, junto al 
Phishing, o estafa electrónica, en el artículo 289-B, estableciendo: 
Quien sin autorización del destinatario inicie la trasmisión 
de múltiples mensajes electrónicos desde o a través de 
un sistema informático o electrónico, con el propósito de 
engañar, confundir, causar daño o la destrucción de un 
sistema informático o electrónico, será sancionado con 
prisión de cuatro a seis años. 
Igual sanción se aplicará a quien: 
1. Utilice un sistema informático o electrónico protegido 
para enviar o retransmitir múltiples mensajes electrónicos 
o para ocultar el origen de tales mensajes. 
2. Falsifique información contenida en encabezados de 
mensajes electrónicos e intencionalmente inicie su 
transmisión. 
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• Replanteamiento del artículo 290, sacando del citado artículo los verbos 
rectores apoderarse, copiar, utilizar, a nuestro criterio acertado, pero 
dejando en el mismo alterar (sinónimo del actual modificar), interrumpir, 
interferir, obstruir, negar acceso (las 4 como sinónimo de los actuales 
interferir, obstaculizar e impedir), a nuestro criterio de forma desacertada 
toda vez que son acciones distintas e independientes, las primeras 
tendientes al uso o abuso y las segundas al impedimento de su transmisión; 
aunado a lo anterior queda igual sanción para figuras de alto impacto como 
dañar y/o borrar, quedando de la siguiente forma: 
Quien dañe, borre, altere, obstruya, interrumpa, interfiera o 
niegue el acceso a datos informáticos contenidos en un 
sistema informático, sistema electrónico o cualquier medio 
de almacenamiento, será sancionado con pena de dos a 
cuatro años de prisión. 
• Se adiciona el artículo 290-A para separar el actual apoderar y el utilizar, a 
nuestro criterio acertado por ser de la misma naturaleza, pero discrepamos 
en el aumento de la pena, situación que debió realizarse en el artículo 
anterior especialmente para las acciones dañar y/o borrar; la redacción 
sugerida por el Proyecto es: 
Quien sin autorización se apodere o utilice datos 
almacenados en un sistema informático o sistema 
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electrónico, total o parcialmente, será sancionado con 
prisión de cuatro a seis años. 
La pena será de seis a ocho años cuando se trate de 
infraestructura crítica del Estado. 
• Adiciona el artículo 290-B, sobre la interceptación y obstaculización, misma 
que si bien aplaudimos la redacción del tipo (objeto de nuestro estudio), 
debemos ser también críticos sobre eliminar del presente tipo la segunda 
acción (obstaculizar) y colocarlo en un artículo por separado junto a las ya 
mencionadas interrumpir, interferir, obstruir, negar acceso toda vez que en 
éstas la información no fluye, pero en la interceptación puede darse el 
supuesto en el que se obtenga la información pero sin impedir su 
transmisión; de igual forma aplaudimos el aumento de pena por tratarse de 
un actuar que puede causar un gran daño desde muchos aspectos, la 
redacción propuesta en el Proyecto es: 
Quien sin autorización intercepte u obstaculice la 
transmisión de datos informáticos en tránsito 
pertenecientes a otro, para beneficio propio o de un tercero, 
será sancionado con pena de cuatro a seis años de prisión. 
• Adiciona el artículo 290-C para penalizar a quien vulnere los controles o 
mecanismos de seguridad, a nuestro criterio acertado: 
56 
 
Quien sin autorización inhabilite, desactive o invalide los 
controles de accesos de forma parcial o total de un sistema 
informático, sistema electrónico, o sus componentes, será 
sancionado con cuatro a seis años de prisión. 
• Modificación a la redacción actual de las agravantes especiales de los 
artículos 291 y 292, agregando al campo de acción el sistema electrónico 
y a los datos informáticos. Pareciera que la iniciativa legislativa elimina la 
agravante que establece la actual tipificación, cuando el acto se ejecute 
con fines lucrativos, siendo este el caso nos parece un error. 
• Adiciona el artículo 292-A, a nuestro criterio innecesario, pero tal vez 
siguiendo la corriente norteamericana donde la mera tenencia de equipos, 
que pueden ser utilizados para perpetrar ciberdelitos, es sancionado 
penalmente, a todas luces estamos en contra de esta modificación, ya que 
entramos en un abuso de poder punitivo del Estado, toda vez que éstos 
equipos también son utilizados en las labores diarias de ingenieros 
informáticos; el derecho penal no puede adelantarse al hecho, siendo la 
redacción del mismo la siguiente:  
Quien posea, utilice, distribuya, fabrique, diseñe, 
modifique, programe, venda, importe, exporte, custodie, 
almacene, trafique, adquiera, envíe o elabore sin 
autorización o de forma ilícita, claves, contraseñas, códigos 
de acceso, programas informáticos, equipos, materiales o 
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dispositivos cuyo uso esté destinado a la alteración o 
destrucción de datos informáticos o a la comisión de 
delitos, será sancionado con cuatro a seis años de prisión. 
• Adiciona el artículo 292-B como una agravante especial cuando por la 
comisión de alguna de las figuras previas se revelen datos o contenidos 
confidenciales de todo tipo siempre y cuando con esto se afecte la intimidad 
o la privacidad de las personas; lo que nos lleva a pensar que no hay 
necesidad entonces de la modificación que pretende realizar el artículo 2 
del Proyecto de Ley, sobre el artículo 166 del código penal. 
• Adiciona 292-C que incorpora una agravante especial en relación al sujeto 
activo cuando éste sea servidor público, sin importar si es éste el 
encargado de la base de datos, sistema informático o si tiene acceso a 
éstos, lo cual nos parece un poco arriesgado, pero correcto. 
• Adiciona el artículo 365-A en materia de Fraude en los Actos de 
Contratación Pública específicamente cuando se utilice un sistema 
informático, sistema electrónico, comunicación electrónica. 
• Modificaciones y adiciones al Código Procesal Penal, mismas que por la 
materia no serán parte de un estudio, al menos en el presente. 
En relación con los aspectos que la PGN solicita en materia de Delitos contra la 
Seguridad Informática haremos referencia en base a nuestras recomendaciones 
en el apartado correspondiente. 
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IV. CAPÍTULO IV – Análisis dogmático del delito de 
Interceptación informática en Panamá. 
A. Determinaciones previas 
1. Interceptación informática, concepto y evolución en el 
Código Penal.  
Por interceptación debemos entender, en sentido estrictamente literal, una acción 
positiva de tomar algo durante su trayecto de un punto A hacia un punto B, o como 
establece la Real Academia Española de la Lengua “Apoderarse de algo antes de 
que llegue a su destino.”, al referirse a la acción de interceptar. 
Por su parte, FLORES PRADA, sobre este punto ha establecido que “La 
comunicación supone la existencia de un emisor y un receptor, y la transmisión 
de un mensaje de pensamiento entre ellos, individualizadamente dirigido”25 
Ahora bien, la interceptación informática, si viene puede ser vista como la acción 
de apoderarse de algo antes que llegue a su destino, debemos estar claros en 
que ese algo debe ser información y/o datos (total o parcial) que se encuentran 
en tránsito de un punto A, denominado emisor, y un punto B, denominado 
receptor, siendo ambos equipos informáticos y la información en sentido 
estrictamente digital. 
                                            
25 op. cit. Pág. 80.  
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Para entender de una mejor forma el concepto desde el punto de vista jurídico, es 
necesario conocer, al menos muy por encima, el aspecto tecnológico, ya que es 
necesario entender la manera en la cual viaja la información digital de un punto a 
otro, o desde un punto a varios de forma simultánea; de igual manera es 
importante tener presente que una información, por ejemplo correo electrónico, no 
viaja en un archivo único, sino que lo hace a través de paquetes de datos, que 
son enviados de forma aleatoria para ser posteriormente organizados en el equipo 
de destino; y que estos paquetes de datos puede que se encuentren encriptados 
o cifrados. 
Sobre este punto debemos entender por encriptar al proceso mediante el cual un 
mensaje, archivo, dato, o cualquier otro (en el plano digital) es codificado de 
manera tal que únicamente emisor y receptor (o receptores) serán capaces de 
conocer su significado, al menos el verdadero significado. El término viene 
derivado de la criptografía, misma que es incluso mucho más antigua que los 
propios equipos informáticos, y que se puede definir como “el arte o ciencia de 
cifrar y descifrar información mediante técnicas especiales y se emplea 
frecuentemente para permitir un intercambio de mensajes que sólo puedan ser 
leídos por personas a las que van dirigidos y que poseen los medios para 
descifrarlos”26. 
                                            
26 COSTAS SANTOS, Jesús. Seguridad Informática. Editorial Ra-ma, Bogotá, 2011. Pág. 236 
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Estos conceptos si bien son netamente tecnológicos, y por lo tanto pudiesen ser 
materia de dominio de un perito informático, también es cierto que el abogado 
debe tener una base sólida, no solo para servir de traductor al juez sobre la 
información recibida por parte del perito informático, sino también para lograr tener 
un mejor espectro sobre la conducta que ha supuestamente ejecutado el 
imputado. 
Como hemos mencionado anteriormente, los Delitos contra la Seguridad de los 
Medios Electrónicos, es incorporada por primera vez por Ley 14 de 2007 que da 
vida a nuestro actual Código Penal, mismo que entra a regir en 2008, y dentro del 
cual se encuentra la interceptación informática, que aparece tipificada en el 
artículo 284, bajo la misma redacción que se mantiene en la actualidad. 
Si bien nuestro Código Penal ha sido afectado, o modificado, por más de 30 leyes, 
ninguna ha realizado cambio alguno en nuestro tipo objeto de estudio, salvo el 
número del artículo, mismo que en la actualidad se encuentra ubicado en el 
artículo 290. 
Por último, es importante destacar que, si bien Panamá ratificó el Convenio de 
Budapest de 2001, aprobado mediante Ley 79 de 22 de octubre de 2013, que 
resalta específicamente en su artículo 3: 
“Los Estados firmantes adoptarán las medidas legislativas 
o de otro tipo que se estimen necesarias para prever 
como infracción penal, conforme a su derecho interno, la 
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interceptación, dolosa y sin autorización, cometida a 
través de medios técnicos, de datos informáticos --en 
transmisiones no públicas-- en el destino, origen o en el 
interior de un sistema informático, incluidas las emisiones 
electromagnéticas provenientes de un sistema 
informático que transporta tales datos informáticos. Los 
Estados podrán exigir que la infracción sea cometida con 
alguna intención delictiva o también podrán requerir que 
la infracción se perpetre en un sistema informático 
conectado a otro sistema informático.”  
Panamá ha mantenido la misma tipificación desde el 2007, con una técnica 
legislativa, a nuestro criterio, completamente errada, al incorporar en 1 sólo 
artículo 8 conductas totalmente independientes, lo que trae consigo una serie de 
exabruptos jurídicos, entre otros contra el principio de taxatividad, estricta 
legalidad y afectaciones contra la política criminal, situaciones que podremos 
estudiar de forma más profunda y detallada en capítulos posteriores. 
2. Naturaleza Jurídica de la Interceptación Informática 
Hablar de interceptación informática, desde el punto de vista jurídico, puede ser 
tan abstracto como el conocimiento que poseen jueces, magistrados, fiscales, 
abogados, en general; por lo que debemos abordar el tema analizando cada uno 
de los aspectos que encuadran la figura objeto de estudio. 
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Sobre la naturaleza jurídica de los delitos que forman parte de la llamada 
ciberdelincuencia ARANGO DURLING ha planteado que “la variedad de las 
conductas delictivas, no permite su individualización como delitos de peligro o de 
daño, ni mucho menos de resultado (vgr. El sabotaje informático) o de mera 
actividad.”27. 
Ahora bien, referirnos específicamente a la interceptación informática debemos, 
en primer lugar, mencionar que estamos ante un delito de mera actividad28 ya que 
el legislador, al tipificar la conducta en cuestión, ha decidido circunscribirse 
únicamente a la acción de interceptar, no así exigiendo un daño y/o afectación, ya 
sea del sujeto pasivo, de la información (en general) que se está comunicando o 
de las responsabilidades que emanen de su publicación a terceros. 
En cuanto al daño o peligro que se ejerce sobre el objeto material, estamos ante 
un delito de peligro toda vez que somos del criterio que la interceptación 
informática en sí se convierte en un riesgo a la información que se intenta 
transmitir en el proceso de comunicación entre el sujeto A y el sujeto B, de lado 
queda si materialmente la interceptación ha sido efectiva o no, inclusive habiendo 
sido efectiva no necesariamente implica que aspectos netamente técnicos como 
la encriptación requieran ser vulnerados para ver efectivamente el contenido 
material de la comunicación, basta con que el sujeto haya puesto en peligro la 
                                            
27 op. cit. Pág. 39 
28 Sobre el particular Francisco Muñoz Conde ha resaltado que “cuando el tipo solo exige la 
realización de una acción sin más, estamos ante los delitos de mera actividad. Véase MUÑOZ 
CONDE, Francisco. Teoría General del Delito. Editorial TEMIS, Bogotá, 2012. Pág. 47 
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confidencialidad de la información y/o tener conocimiento completo e íntegro del 
contenido del mensaje o transmisión de datos; en este aspecto cabe señalar que 
para ROXIN en este aspecto “el hecho sólo supone una amenaza más o menos 
intensa para el objeto de la acción”29.  
Cabe señalar que dentro de los delitos de peligro el citado autor hace la diferencia 
entre delitos de peligro concreto y abstracto30, tal situación que para los primeros 
(peligro concreto) “la realización del tipo presupone que el objeto de la acción se 
haya encontrado realmente en peligro en el sentido individual, o sea que, si no se 
produce el resultado, sea sólo por casualidad.”; y sobre los segundos (peligro 
abstracto) “la peligrosidad típica de una acción es motivo para su penalización, sin 
que en el caso concreto se haga depender la punibilidad de la producción real de 
un peligro”.  
De lo anterior somos partidarios de enmarcar nuestro tipo como un delito de 
peligro concreto ya que, a nuestro criterio, las circunstancias que encuadran la 
realización del tipo, sobre todo por ser un tema altamente técnico, requieren una 
cualidad especial del sujeto activo y de las herramientas que éste utiliza para 
lograr su cometido; tal es el caso del sujeto que sin tener conocimientos técnico 
básicos intercepta una serie de datos que viajan de forma inalámbrica al mantener 
activa la red WiFi de su equipos celular habiéndose conectado así a un punto de 
                                            
29 ROXIN, Claus. Derecho Penal Parte General – Tomo I. Editorial Civitas, S.A., Madrid, 1997. 
Pág. 336 
30 Ibidem 
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acceso que carece de políticas de seguridad, o bien el ingeniero en sistemas que 
pretende capturar información con un equipo informático al conectando un cable 
de red cruzado 31en el switch del data center de su universidad; en ninguno de los 
2 ejemplos propuesto se pone en riesgo la información que viaja entre 
ordenadores, ya que en el primer caso aun cuando el equipo celular de la persona 
se haya conectado a la red privada éste no tiene conocimiento de que está 
conectado o del potencial de estar conectado, por su parte en el segundo ejemplo 
es imposible que el sujeto, a pesar de tener conocimientos técnicos en la materia, 
pueda obtener información en tránsito, o incluso conectarse lógicamente a la red, 
toda vez que la configuración del cable de red no le permitirá concretar la misma. 
Estamos ante un delito complejo, en relación con que el mismo busca proteger, 
ya de forma directa, la transmisión de datos informáticos, o indirecta, la seguridad 
de medios electrónicos, la privacidad de la información, entre otros. 
Cabe agregar que estamos ante un delito que pudiese llegar a ser transnacional 
ya que posee un campo de acción que no se circunscribe a los límites geográficos 
de un país, por lo que su tratamiento, la gran mayoría de las veces, requiere de 
una colaboración entre uno o más Estados, en donde cuerpos normativos como 
el Convenio de Budapest de 2001 ofrecen una ayuda, al menos desde el punto de 
vista legal, para la persecución e intercambio de información en esta materia. 
                                            
31 Bajo este ejemplo nunca será posible la conexión del equipo informático a la red toda vez que, 
a pesar de existir una conexión física, no existe una conexión lógica misma que únicamente sería 
posible con un cable directo. 
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Sobre la transnacionalidad del delito compartimos la perspectiva de ORTIZ 
PRADILLO quien plantea sobre este “entendemos aquél que i) se ha cometido en 
más de un país, ii) se ha cometido en un país, pero una parte considerable de su 
preparación, planificación, dirección o control ha tenido lugar en otro país, iii) se 
ha cometido en un país, pero con la intervención de un grupo delictivo organizado 
que esté implicado en actividades delictivas en más de un país, iv) se ha cometido 
en un país, pero tiene consecuencias importantes en otro país, v) se ha cometido 
en un país y el autor del delito se encuentra en otro país o tiene la intención de 
viajar a otro país”32. 
3. Bien jurídico protegido 
Para entender de una mejor forma el concepto de bien jurídico podemos, en 
primera instancia resaltar que, para ROXIN, “como bienes jurídicos todos los 
requisitos indispensables para la convivencia pacífica y libre de los ciudadanos 
bajo la protección de los derecho humanos”33. 
Es acertado, entonces, resaltar que bajo el Derecho Penal se protege una serie 
de bienes jurídicos de vital importancia para la sociedad y cuya protección no ha 
sido posible por otros mecanismos distintos al Ius Puniendi del Estado. 
Ya sobre este aspecto MUÑOZ CONDE ha indicado que con miras a “cumplir esta 
función protectora eleva a la categoría de delitos, por medio de su tipificación 
                                            
32 ORTIZ PADRILLO, Juan Carlos. Problemas Procesales de la Ciberdelincuencia. Editorial 
COLEX, Madrid, 2013. Pág. 32 
33 ROXIN, Claus. Estudios de Derecho Penal. Ediciones Nueva Jurídica, Bogotá, 2015. Pág. 13 
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legal, aquellos comportamientos que más gravemente lesionan o pone en peligro 
los bienes jurídicos protegidos”34, por lo que se deduce entonces que únicamente 
se podrán considerar como bienes jurídicos a aquellos bienes, materiales o 
inmateriales, de mayor importancia para el ser humano. 
En esta misma vía FLORES PRADA, al referirse a los bienes jurídico, plantea que 
“debemos recordar que los bienes jurídicos no son conductas sino valores, que 
forman parte del patrimonio jurídico de los individuos o de la sociedad”35, siendo 
los equipos informáticos objetos de alto valor económico, en principio, e incluso 
conteniendo en ellos información personal, confidencial y de seguridad nacional, 
es completamente aceptable que se encuentre bajo el paragua de acción del 
derecho penal. 
Por su parte GONZÁLEZ HERRERA plantea que “en estos instrumentos y en los 
buzones de correos electrónicos, se suele almacenar gran cantidad de 
documentos y datos sobre trámites mercantiles, laborales, sociales y personales. 
Estos últimos, deben manejarse con suma diligencia y cuidado por parte de 
quienes manejan en un momento dado los mismos, a fin de no afectar ni lesionar 
a nadie en su honra, patrimonio, imagen e intimidad”36, por lo que ha de 
estimarse como posibles bienes jurídicos los 4 últimos, mismos que hemos 
resaltado con negrita. 
                                            
34 MUÑOZ CONDE, Francisco. Teoría General del Delito. Editorial TEMIS, Bogotá, 2012. Pág. 
48 
35 op.cit. Pág. 43. 
36 op.cit. Pág. 81 
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En este mismo sentido, y refiriéndonos directamente al bien jurídico tutelado en 
los delitos que conforman la llamada ciberdelincuencia, el citado autor agrega que 
“No es difícil imaginar que entre tales bienes jurídicos se encuentran, por su 
relación directa con la información y las comunicaciones, la privacidad, el honor, 
intimidad y propia imagen, la propiedad intelectual o la seguridad del mercado y 
del consumo”37, en la misma línea de pensamiento ARANGO DURLING plantea 
que “se aprecia que se tutela la libertad e integridad sexual, el honor, la libertad y 
el patrimonio económico castigando una variedad de delitos por medios 
informáticos, al igual que sucede contra la seguridad colectiva, la fe pública y la 
personalidad jurídica del Estado, mientras que la tutela contra los medios 
informáticos, se efectúa a través de los <Delitos contra la seguridad jurídica de los 
medios informáticos>.”38 
Para GUERRA DE VILLALAZ el bien jurídico “es la seguridad informática que 
comprende la protección a la privacidad, a la fe pública, a la economía, a la 
propiedad intelectual, a las comunicaciones, los medios de transporte y la 
seguridad pública”39. 
En palabras de COSTAS SANTOS “la seguridad informática consiste en asegurar 
que los recursos del sistema de información (material informático o programas) de 
                                            
37op.cit. Pág. 48. 
38 op.cit. Pág. 24 
39 GUERRA de VILLALAZ, Aura Emérita; VILLALAZ de ALLEN, Grettel; GONZALEZ HERRERA, 
Alberto. Compendio de Derecho Penal. Editorial Cultural Portobelo, Panamá, 2017. Pág. 230. 
 
68 
 
una organización sean utilizados de la manera que se decidió y que el acceso a 
la información allí contenida, así como su modificación, sólo sea posible a las 
personas que se encuentren acreditadas y dentro de los límites de su 
autorización”40. 
Ya FLORES PRADA plantea una situación, que si bien no es exactamente lo 
planteado en el párrafo anterior, su esencia nos sirve de argumento para darle 
mayor valor a nuestra postura, ya que establece “…en el mundo físico, la 
comunicación constituye una de las manifestaciones del derecho a la intimidad, 
cuya singularidad consiste en que nos permite intercambiar información en la 
confianza de que no será interceptada por otro que no sea el receptor del 
mensaje”41, la misma confianza de la que habla el autor, en relación al proceso de 
comunicación, es la que hacemos referencia pero en cualquier uso que la persona 
realice con sus equipos informáticos. 
Por su parte FLORES PRADA ha planteado que “con Internet, más ampliamente 
con los sistemas informáticos, han nacido nuevos instrumentos de ataque, nuevas 
conductas tipificables pero, al menos por ahora, no puede afirmarse que hayan 
nacido bienes jurídicos autónomos, distintos a los ya protegidos”42, situación que 
no compartimos ya que si bien pueden afectarse bienes jurídicos ya establecidos, 
también es cierto que la propia evolución del Derecho debe llevar a la creación de 
                                            
40 op. cit. Pág. 19. 
41 op.cit. Pág. 76. 
42 Ibidem Pág. 44. 
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bienes jurídicos que se adecuen de mejor forma al campo de acción, como el que 
hemos propuesto de la confianza del uso de los equipos electrónicos, como bien 
jurídicos en general. 
Cabe destacar que para la Ley 665 de 2018 sobre Protección de Datos 
Personales, base de datos es el “conjunto ordenado de datos de cualquier 
naturaleza, cualquiera que sea la forma o modalidad de su creación, organización 
o almacenamiento, que permite relacionar datos entre sí, así como realizar 
cualquier tipo de tratamiento o transmisión de los mismos por parte de su 
custodio”. 
Por último, ARANGO DURLING concluye que “siguiendo la denominación y al 
tenor del mismo debe interpretarse que el bien jurídico protegido es la “seguridad 
informática” que se manifiesta por el interés del Estado en castigar a través de 
una pluralidad de figuras delictivas la injerencia de terceros a medios electrónicos 
(medios informáticos), que tienen informaciones en base de datos, red o sistema 
informático, que están reservados a sus titulares, las cuales deben ser mantenidos 
de manera confidencial y con un acceso restringido.”43 
Por nuestra parte, y refiriéndonos directamente a la interceptación informática, no 
nos cabe la menor duda que, el bien jurídico tutelado, es la información que viaja 
de un equipo a otro sin tomar en cuenta, si la misma se encuentra encriptada o 
codificada, o si el sujeto activo ha tenido acceso al contenido íntegro o parcial, 
                                            
43 op.cit. Pág. 25 
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sobre este punto ARANGO DURLING ha destacado que “la información es 
también un bien jurídico digno de tutela pues el avance tecnológico que representa 
internet y los problemas presentados por el uso generalizado de los sistemas 
informáticos disparan necesidades propias para el derecho penal”44. 
En síntesis, estamos ante un delito pluriofensivo porque hay una diversidad de 
bienes jurídicos afectados por la acción del autor del delito, aunque directamente 
nuestro país se protege la seguridad informática. 
B. Tipo Objetivo.  
1. Sujetos del Delito 
i. El sujeto activo 
Para MUÑOZ CONDE, refiriéndose sobre este punto, plantea que el “delito como 
obra humana siempre tiene un autor, aquel que precisamente realiza la acción 
prohibida u omite la acción esperada”45, lo que nos lleva a establecer que es este 
sujeto activo, específicamente en nuestro estudio, será la persona que ejecuta la 
acción prohibida por el legislador, es decir interceptar datos en tránsito.  
Se podría deducir, a priori, que en nuestro actual delito no existe un sujeto activo 
especial, ya que al legislador establecer el vocablo Quien, deja abierto el 
panorama para que pueda ser cometido por cualquier sujeto. 
                                            
44 Ibidem Pág. 38 
45 op.cit. Pág. 46 
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Ahora bien, debemos recordar que estamos ante una materia que, cuya conducta 
prohibida, implica un alto conocimiento tecnológico o informático, mismo que sin 
éste el sujeto pasivo no pudiese realizar la conducta descrita, al menos no desde 
el punto de vista doloso; ya ARANGO DURLING ha establecido que el 
“delincuente informático, tiene que tener ciertos niveles de inteligencia y 
conocimientos superiores, en el manejo de la tecnología informática, (Jijena Leiva, 
1992, Palazzi, 2000, p.68, p. 110 Riquert, 1999, p.53)”46, haciendo referencia a 
autores partidarios de esta postura (resaltados en negritas), específicamente a 
Renaro Javier Jijena Leiva,  Pablo Palazzi y Marcelo Riquert. 
De igual manera GUERRA DE VILLALAZ, al referirse al sujeto activo, indica que 
“el manejo de base de datos, red o sistema informático, requieren conocimientos 
y habilidades en el uso de los equipos informáticos…” 47 , lo que reduce 
considerablemente la posibilidad que cualquiera pueda vulnerar la propia 
seguridad informática; de igual forma amplía la citada autora que “si bien el sujeto 
activo por el número es monosubjetivo, por su calidad es propio o calificado.” 48 
opinión que compartimos ampliamente.  
Pareciera que la teoría de la dominabilidad del hecho de EUGENIO ZAFFARONI 
sería perfectamente aplicable en este punto, toda vez que el conocimiento técnico 
o tecnológico juega un papel fundamental sobre la forma en la que el sujeto activo 
                                            
46 op.cit. Pág. 45 
47 op.cit. Pág. 228. 
48 Ibidem Pág. 228. 
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pudiese llegar a tener acceso a la información en tránsito, propiedad de terceros; 
para el penalista argentino, el sujeto debe tener la “posibilidad objetiva de dominar 
el hecho”, lo que sería, para nuestro objeto de estudio, contar con los 
conocimientos técnicos (y las herramientas tecnológicas) necesarios para realizar 
la conducta prohibida, sin tomar en cuenta si ésta llega a realizarse por mera 
casualidad. 
No obstante, todo lo anterior, el delito bajo examen sigue siendo un delito común 
ya que cualquier persona puede realizarlo. 
ii. El sujeto pasivo 
Sujeto pasivo, es el titular del bien jurídico protegido, puede ser una o varias 
personas; sobre este aspecto, pero refiriéndose a la ciberdelincuencia en general, 
ARANGO DURLING ha planteado que “estamos ante titulares de una gran 
diversidad, la persona afectada en su intimidad personal, en otro caso el 
patrimonio, el Estado, en su seguridad informática, el autor, en los programas de 
software, entre otros.” 49, las negritas son nuestras. 
En este mismo sentido, MUÑOZ POPE plantea una situación de gran importancia 
para nuestra postura, estableciendo un criterio sobre la titularidad del bien jurídico 
afectado, “No siempre el sujeto pasivo de la infracción es el afectado directamente 
por la conducta típica, ya que en ocasiones el perjudicado por la acción no siempre 
                                            
49 op.cit. Pág. 24 
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es el titular del bien afectado.”50, lo que, a nuestro criterio, nos da el sustento sobre 
la posibilidad de encontrarnos con un número plural de sujetos pasivos al mismo 
tiempo, ya que, siendo el proceso de comunicación entre emisor y receptor (o 
receptores), tendremos tantos sujetos pasivos como emisor y receptores exista 
en el proceso de comunicación en específico; sobre este mismo sentido ARANGO 
DURLING plantea que “puede ser una persona física (individual o plural), o una 
persona jurídica, la sociedad en general, el Estado Panameño, entre otros”51, 
dicho de esta forma puede ser entonces sujeto pasivo cualquiera que se vea 
afectado en el proceso comunicativo en la cual participe, ya en calidad de emisor, 
receptor o como parte de la información que se transmite. 
Por su parte, GUERRA DE VILLALAZ posee una postura distinta, claro está 
refiriéndose a los delitos contra la seguridad de los medios electrónicos en 
general, ya que al referirse del Sujeto Pasivo ha indicado que es “el Estado como 
titular de la seguridad informática y también lo son las instituciones bancarias y 
financieras, personas naturales, también titulares de los derechos a la intimidad, 
al patrimonio, al honor”52. 
A este punto no es mucho lo que podemos agregar, salvo que la cualidad del 
sujeto pasivo específico se lo otorgarán las agravantes específicas que establecen 
los artículos 291 y 292 del Código Penal, ya cuando se trate de una institución 
                                            
50 op.cit. Pág. 67 
51  ARANGO DURLING, Virginia. Derecho Penal Parte General. Ediciones Panamá Viejo, 
Panamá, 2014. Pág. 218 
52 op.cit. Pág. 230. 
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que tiene que ver con manejo de información relacionada al Estado, o bien cuando 
tratemos de una institución bancaria o del mercado bursátil, o cualquier otro que 
haya sido contemplado bajo estos artículos; sobre este punto ARANGO DURLING 
resalta que “El sujeto pasivo, en esta criminalidad informática presenta una nueva 
dimensión pues recae no solamente en el Estado que debe resguardar la 
seguridad informática, sino también en los titulares de ese contenido informático, 
que pueden ser tanto personas individuales, en las que no solo se provoca 
perjuicios patrimoniales, sino también cualquier otra clase de daño o peligro para 
su seguridad”53 ; en conclusión, cualquier persona puede ser afectado por la 
ejecución de este delito. 
2. El objeto material 
Sobre el objeto material del delito GARRIDO MONTT ha identificado este como 
“aquello que corresponde al mundo material externo al sujeto activo sobre lo que 
físicamente se ejerce la actividad delictiva, como el reloj o el dinero sustraído en 
el caso del hurto”54, por su parte ARANGO DURLING el objeto material es “la 
persona o la cosa sobre la cual recae la acción del delito”55.  
                                            
53 op.cit. Pág. 45 
54 GARRIDO MONTT, Mario. Derecho Penal Parte General – Tomo II, Tercera Edición, Editorial 
Jurídica de Chile, Santiago, 2003. Pág. 58 
55 op.cit. Pág. 220 
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De igual forma MUÑOZ POPE ha apuntado, como objeto material del delito, 
“modernamente denominado objeto de la acción, es la persona o cosa sobre la 
cual recae la conducta típica realizada por el sujeto activo de la infracción”56 
Para GUERRA DE VILLALAZ el objeto material, de las ocho variables o conductas 
que recoge el artículo 290, “es variado, por lo tanto, las acciones delictivas 
mencionadas pueden caer en datos en tránsito, base de datos, sistemas 
informáticos, transmisión de información”57, siendo los datos en tránsito el objeto 
material aplicable a la interceptación informática. 
Por su parte, ARANGO DURLING acertadamente ha planteado que “en los delitos 
informáticos es de naturaleza diversa, sin embargo, en el caso concreto partiendo 
de la tutela de “seguridad informática”, debe reconocerse que son los datos, la 
información, el soporte lógico informático, no obstante sea intangible, e 
incorporal”58.  
El objeto material de la interceptación informática lo serán los datos y/o la 
información pero que se presenta de forma dinámica59, ya que la información 
                                            
56 MUÑOZ POPE, Carlos Enrique. Teoría del Hecho Punible, Apuntes del Curso Derecho Penal 
parte general, Universidad de Panamá, Panamá, 2006. Pág. 66 
57 op.cit. Pág. 230. 
58 op.cit. Pág. 42 
59 Sobre este punto estamos frente a una información que se encuentra en movimiento, es decir, 
es transportada o trasladada por medio de las redes de comunicación, ya sea el internet o cualquier 
otro medio de transmisión de información. 
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estática60 es la que encuentra almacenada en equipos informáticos y/o bases de 
datos, estas últimas no forman parte de nuestro objeto de estudio. 
Dicho de otra forma, si bien el objeto en proceso de comunicación es el mensaje 
que viaja desde emisor a receptor, por lo que debemos aceptar entonces que los 
datos informáticos61 que viajan, en forma de datos de tráfico62, desde un sistema 
informático63 emisor a otro u otros sistemas informáticos receptores, será el objeto 
material en la interceptación informática. 
Por último, sobre el concepto de dato informático, acertadamente ARANGO 
DURLING lo ha definido como “toda representación de hechos, informaciones o 
conceptos expresados bajo una forma tratable informáticamente incluido el 
programa destinado a hacer que un sistema informático ejecute una función”64. 
3. Conducta típica y medios de comisión 
Al hablar de la conducta debemos necesariamente referirnos al concepto jurídico 
de acción, de la cual podemos entender como la ejecución del actuar prohibido (o 
                                            
60 Hacemos referencia a la información que se encuentra almacenada en un sistema informático, 
base de datos, entre otros. 
61 Para el Convenio de Budapest de 2001, sobre ciberdelincuencia, los datos informáticos son toda 
representación de hechos, informaciones o conceptos expresados bajo una forma que se preste 
a tratamiento informático, incluido un programa destinado a hacer que un sistema informático 
ejecute una función. 
62 Para el Convenio de Budapest de 2001, sobre ciberdelincuencia, datos de tráfico con todos los 
datos que tienen relación con una comunicación por medio de un sistema informático, producidos 
por este último, en cuanto elemento de la cadena de comunicación, indicando el origen, el destino, 
el itinerario, la hora, la fecha, el tamaño y la duración de la comunicación o el tipo de servicio 
subyacente. 
63 Para el Convenio de Budapest de 2001, sobre ciberdelincuencia, sistema informático es todo 
dispositivo aislado o conjunto de dispositivos interconectados o unidos, que aseguran, en 
ejecución de un programa, el tratamiento automatizado de datos. 
64 op.cit. Pág. 38. 
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la omisión al actuar ordenado), por el legislador, de parte del sujeto activo, o bien 
a palabras de JAKOBS “se llama acción a aquel comportamiento que puede 
producir efectos jurídicos”65. 
Ahora bien, esta acción (ya en sentido positivo o negativo) estará determinada por 
el tipo, específicamente por el verbo rector (o verbos rectores) que integren al 
mismo; ya sobre este aspecto MUÑOZ CONDE establece que “La conducta viene 
descrita generalmente por un verbo rector… que puede indicar una acción positiva 
o una omisión”66 
Actualmente nuestra legislación penal aborda el tema de la interceptación 
informática bajo el Libro II, Título VIII de los Delitos contra la Seguridad Jurídica 
de los Medios Electrónicos, Capítulo I de Delitos contra la Seguridad Informática, 
específicamente en el artículo 290, que a tenor literal establece (las negritas son 
nuestras): 
Artículo 290. Quien indebidamente se apodere, copie, 
utilice o modifique los datos en tránsito o contenidos en 
una base de datos o sistema informático, o interfiera, 
intercepte, obstaculice o impida su transmisión será 
sancionado con dos a cuatro años de prisión. 
                                            
65 JAKOBS, Günther. Derecho Penal Parte General. Marcial Pons Ediciones Jurídicas, Madrid, 
2011. Pág. 159 
66 op.cit. Pág. 47 
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Sobre nuestra figura o verbo rector, objeto de estudio, cabe mencionar que no 
entran en disputa, ya que, si bien las cuatro acciones versan sobre los datos en 
tránsito, solo la interceptación implica una acción que no necesariamente desvía 
o evitar que los datos lleguen a su destino, al contrario, pareciera que al 
interceptar, si bien es posible evitar que el mensaje llegue a su destino, también 
es posible que el sujeto activo se haga de una copia o versión de estos datos. 
Para poder tener una mejor visión sobre la conducta punible, objeto de nuestro 
estudio, debemos realizar un parafraseo estableciendo que Quien 
indebidamente 67  intercepte datos en tránsito, por lo que a priori podemos 
identificar que estamos ante una acción que requiere de una situación previa, el 
intercambio de datos entre equipos informáticos. 
Aunado a lo anterior, es necesario estar en contacto, ya desde un plano físico o 
virtual, en un punto de comunicación entre el equipo informático que envía el dato 
o paquete de dato, y el equipo que lo recibe; de otra forma ya no estaríamos bajo 
el paraguas de la interceptación sino bajo otra figura técnica. 
Sobre esta misma línea de pensamiento, la Ley 665 de 2018 sobre Protección de 
Datos Personales, ha definido transferencia de datos como “dar a conocer, 
divulgar, comunicar, intercambiar y/o transmitir, de cualquier forma y por cualquier 
                                            
67 Toda persona que tiene a su cargo la manipulación de información, ya sea en tránsito o que se 
encuentra almacenada en un equipo o sistema informático, está haciendo un uso correcto o 
debido, ahora bien, lo que el legislador ha querido penalizar es el actuar negativo de quien sin 
tener acceso, derechos de acceso o autorización sobre la información, los obtiene de forma distinta 
a las establecidas, por lo que se considera que ha actuado contrario a lo que ha sido establecido 
como correcto, adecuado y/o autorizado. 
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medio, de un punto a otro, intra o extra fronterizo, los datos a personas naturales 
o jurídicas distintas del titular, sean determinadas o indeterminables”. 
Importante es destacar la garantía constitucional que, no solo da vida a la 
tipificación de la interceptación informática, sino que también sirve de escudo y 
punta de lanza para nuestro argumento central sobre la consumación, ya que el 
artículo 29 de nuestra Carta Magna establece “…Todas las comunicaciones 
privadas son inviolables y no podrán ser interceptadas o grabadas, sino por 
mandato de autoridad judicial.”, y teniendo presente el sentido garantista que 
resalta el artículo 17 del mismo cuerpo normativo “Los derechos y garantías que 
consagra esta Constitución, deben considerarse como mínimos y no 
excluyentes de otros que incidan sobre los derechos fundamentales y la 
dignidad de la persona.”, (las negritas son nuestras) podemos entonces deducir 
que el proceso de intercambio de información entre equipos informáticos es 
también parte del proceso de las comunicaciones de las que habla el artículo 
antes citado, el concepto de privacidad se lo otorgará la forma en la que se 
intercambian los datos y/o paquetes de datos. 
En cuanto a los medios de comisión, la interceptación se puede realizar, 
materialmente, mediante un equipo, o bien alguna herramienta, que permita 
capturar los datos que son transmitidos en el aire, o bien mediante la conexión de 
un equipo, no aprobado para recibir dichos datos en cuestión, vulnerando los 
protocolos de seguridad físicos o virtuales propios del ambiente en cuestión; en 
palabras de FLORES PRADA “…ello solo puede hacerse a través de los 
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ordenadores o de otros dispositivos que permitan el tratamiento, almacenamiento 
y transmisión de información”68. 
De igual forma, es importante destacar que, al ser un tema tecnológico, se cuenta 
con un abanico amplio de formas en las que se puede ejecutar la misma, ya sea 
mediante el ingreso a una red cableada o Enthernet y posterior utilización de un 
programa tipo Wireshark, tcpdumb o cualquier otro que sea utilizado para capturar 
y analizar información que se transmite en dicha red, a la cual se tiene acceso o 
bien a una que se accede de forma indebida, o bien mediante el uso de equipos 
tipo access point o con capacidad de obtener datos o paquetes de datos que se 
transmiten de forma inalámbrica, sin importar el protocolo o tecnología utilizada. 
Estamos entonces frente a dos formas que difieren únicamente en la manera que 
se realiza la conexión en la red, es decir, de forma física (cableada) o inalámbrica; 
lo que en ningún momento hace referencia necesariamente a medios de comisión, 
ya que sobre estos estaríamos hablando específicamente de herramientas que el 
sujeto pasivo puede utilizar para la captura de datos o paquetes de datos, 
independientemente de la forma en la que se conecte el sujeto a la red. 
Por último, importante es mencionar lo que el Convenio sobre Ciberdelincuencia 
firmado en Budapest en el 2001, y del cual Panamá es signatario, ha establecido 
en su artículo 3 sobre Interceptación ilícita, que a tenor literal establece: 
                                            
68 op.cit. Pág. 46. 
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“Los Estados firmantes adoptarán las medidas legislativas 
o de otro tipo que se estimen necesarias para prever como 
infracción penal, conforme a su derecho interno, la 
interceptación, dolosa y sin autorización, cometida a través 
de medios técnicos, de datos informáticos --en 
transmisiones no públicas-- en el destino, origen o en el 
interior de un sistema informático, incluidas las emisiones 
electromagnéticas provenientes de un sistema 
informático que transporta tales datos informáticos. 
Los Estados podrán exigir que la infracción sea cometida 
con alguna intención delictiva o también podrán requerir 
que la infracción se perpetre en un sistema informático 
conectado a otro sistema informático.” 
Las negritas son nuestras, para resaltar que el propio Convenio considera, como 
punto fundamental, los datos que se encuentran en movimiento de un sistema 
informático a otro. 
3.1 Interceptación informática, diferencias y similitudes con las demás 
figuras contenidas en el artículo 290. 
La redacción del artículo 290 de nuestro Código Penal es muy ambigua en la 
materia, no solo de interceptación informática, sino en las demás conductas 
prohibidas como apoderarse, copia, utilizar, modificar, por un lado, e interferir, 
interceptar, obstaculizar o impedir, todos estos enfocados a datos ya sea en 
82 
 
tránsito o contenidos en una base de datos o sistema informático; ya dedicaremos 
otro apartado para revisar de una forma más profunda sobre este punto. 
Parte de la doctrina patria ha mencionado que “Son ocho acciones dolosas 
alternas, todas de comisión o de hacer lo que no se debe hacer al infringir 
preceptos prohibitivos de seguridad informática”69 de lo cual podemos inferir no 
solo la gran cantidad de verbos rectores, o bien conductas prohibidas, dentro de 
un mismo artículo, sino también que estamos ante una figura donde el actuar 
prohibido es positivo, por lo que, si y solo si, requiere una acción de hacer por 
parte del sujeto activo. 
La revisión de cada uno de los verbos rectores la realizamos tomando en cuenta 
al objeto material, que no es otro que los datos, ya que éstos pueden presentarse 
de forma estática70 o dinámica71, tal y como lo ha establecido el legislador en la 
redacción del tipo (artículo 290), a saber: 
i. Apoderarse 
El diccionario de la Real Academia Española define el verbo apoderar como 
“Hacerse dueño de algo, ocuparlo, ponerlo bajo su poder” por lo que bajo esta 
primera figura el sujeto activo únicamente tiene acceso a datos y se hace de ellos, 
                                            
69 op.cit. Pág. 232. 
70 Bajo ésta hacemos referencia a los datos que se encuentran almacenados o contenidos en una 
base de datos o sistema informático, es decir, por lo que, a diferencia de los dinámicos, éstos no 
se encuentran en movimiento o siendo transferidos de un equipo informático a otro.  
71 En cuanto a éstos hacemos referencia a los datos en tránsito lo que implica un movimiento o 
transferencia de datos de un punto A hacia un punto B. 
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ya que el legislador ha querido penalizar la mera tenencia de estos datos, que ha 
obtenido de forma indebida;  
Por su parte ARANGO DURLING “en el apoderamiento de datos en tránsito o 
contenidos en una base de datos o sistema informático, estamos básicamente 
ante una sustracción de datos o informaciones resguardadas (podría ser calificado 
como hurto), y no un mero intrusismo informático.”72 
Ahora bien, somos del criterio que apoderarse, de la forma en que lo plantea la 
autora anterior, entra en conflicto con otros verbos rectores, como lo son la 
interceptación informática y el copiar, el primero si se realiza sobre datos en 
tránsito y el segundo sobre datos estáticos, ya que técnicamente quien se apodera 
de los datos realiza una copia en su ordenador o dispositivo informático. 
ii. Copiar  
La acción de copiar implica guardar la información o duplicar la información, o bien 
“Escribir en una parte lo que está escrito en otra”, definición que nos funciona ya 
que, en lenguaje técnico, cuando copiamos una información en realidad estamos 
volviendo a escribir los datos que forman parte de ella en otro lugar distinto al 
original. 
ARANGO DURLING nos indica que la acción de copiar “conlleva la duplicación o 
reproducción de los datos contenidos en una base o sistema informático, sin la 
                                            
72 op.cit. Pág. 52 
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alteración o destrucción de los mismos, no es más que la obtención de datos en 
forma ilegítima, se puede catalogar como espionaje informático”73. 
De lo anterior se puede inferir que el sujeto logra tener acceso a cierta información 
y/o datos, los cuales, sin alterar, modificar o eliminar, ha de conservar en un medio 
distinto al originalmente utilizado por el propietario, indistintamente tenga o no una 
finalidad o uso posterior, o que los haya obtenido de forma total o parcial. 
Por último, podemos agregar que quien copia también se apodera o tiene acceso, 
ya de forma legítima o indebida, a la información en cuestión, toda vez que para 
copiar debemos tener acceso a la propia información, lo que posiblemente nos 
lleve a un concurso ideal, pero este punto debe ser materia de un estudio posterior 
al que realizamos en la presente investigación. 
iii. Utilizar  
Sobre esta tercera acción nos encontramos con “Hacer que algo sirva para un fin”, 
es decir aquel que no solo obtiene la información, sino que le encuentra una 
función, un beneficio o un objetivo; toda vez que la acción de utilizar implica no 
solo tener algo sino darle uso. 
Sobre la relación entre interceptación informática y la utilización estamos 
nuevamente ante un supuesto de información estática, ya que aceptar la forma 
                                            
73 Ibidem Pág. 53 
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dinámica sería aceptar que existen 2 figuras que versan sobre la misma situación, 
ya que quien intercepta también de una forma u otra utiliza la misma. 
Al igual que en la acción anterior estamos ante una acción que requiere de una 
condición previa de tener acceso, ya legítimo o indebido, sobre una información 
y/o datos determinados, pero que, a diferencia de la acción anterior de copiar, en 
ésta el sujeto, luego de tener el acceso a la información o datos en cuestión, 
procederá a hacer uso de estos para un fin determinado, es decir, buscará obtener 
un provecho, una información adicional o bien lograr con esto algo que se haya 
propuesto una vez tuviese ésta. 
iv. Modificar  
Modificar implica “Transformar o cambiar algo mudando alguna de sus 
características”, por lo que quien modifica indebidamente altera el contenido 
original y/o real de los datos al cual tiene ha tenido acceso. 
En este mismo sentido ARANGO DURLING ha planteado que ésta “produce una 
transformación o un cambio de los datos, constituyendo así un ataque contra los 
medios informáticos pues la información almacenada queda afectada, y sin duda 
alguna, en este último supuesto el sujeto realiza dicha actuación para causar un 
perjuicio al titular de los datos”74. 
La modificación de datos parece aplicarse tanto a la forma estática como a la 
dinámica, con la única diferencia que ante la dinámica sería vista, a nuestro 
                                            
74 Ibidem Pág. 53 
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criterio, como una situación posterior a la interceptación, objeto de nuestro 
estudio, si se quiere ver de otra forma, es más un agotamiento 75  de la 
interceptación que la consumación de la modificación, ya que de lo contrario 
estaríamos nuevamente ante un supuesto de colisión entre ambas figuras; sobre 
este punto del agotamiento JOSÉ ACEVEDO parece resolver de forma oportuna 
nuestro anterior planteamiento estableciendo que “el agotamiento va a depender 
de las exigencias normativas de cada tipo penal”76, por lo que a falta de esta 
exigencia de modificación en el tipo como una condición del mismo, deberán ser 
vistas como independientes la una de la otra. 
v. Interferir, Obstaculizar e impedir 
Parece que el legislador ha decidido establecer cada una de estas como sinónimo 
de la otra, toda vez que interferir es “Apoderarse de algo antes de que llegue a su 
destino”, obstaculizar es “impedir o dificultar la consecución de un propósito” e 
impedir es “estorbar o imposibilitar la ejecución de algo” teniendo estas una misma 
misión en específico, el que los datos en tránsito no lleguen a su destino. 
Por último, tenemos la relación entre la interceptación informática y la triada 
compuesta por los verbos interferir, obstaculizar e impedir tenemos todas hacen 
referencia específicamente a los datos en tránsito (dinámicos) ya que para poder 
concretarse cada una de éstas se requiere que se encuentren en movimiento, ya 
                                            
75  Sobre este punto acertadamente VIRGINIA ARANGO DURLING ha planteado sobre el 
agotamiento que éste “hace referencia al logro del objetivo por el que se delinquió”, op. cit. Pág. 
406 
76 ACEVEDO, José Rigoberto. Derecho Penal General. Imprenta Articsa, Panamá, 2016. Pág. 
174. 
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que si estuviese de forma estática poco se puede pensar en coartarles llegar a su 
destino, con la diferencia en que en la interceptación no se afecta, 
necesariamente, el flujo regular de la información, en tanto que en las tres 
acciones mencionadas sí se rompe con el flujo o hilo comunicativo, ya que la 
intención es evitar que el mensaje o datos enviados lleguen a su destino. 
C. Tipo Subjetivo 
Referirse al tipo subjetivo es necesariamente enfocarnos al aspecto motivacional 
que lleva al sujeto activo a realizar la conducta prohibida (o no realizar la 
ordenada), ya motivado por la intención de daño, mejor conocida como dolo, o la 
falta de dolo en la culpa. 
Para CLAUS ROXIN, al referirse al tipo subjetivo, indica que “Mientras que 
originalmente fue dominante la opinión de que sólo los elementos objetivos 
pertenecen al tipo, actualmente se ha impuesto la concepción de que también hay 
un tipo subjetivo y que éste se compone del dolo y en su caso de otros elementos 
subjetivos del del tipo adicionales al dolo”77. 
La propia redacción del artículo 290 nos confirma que estamos ante un actuar 
eminentemente doloso, toda vez que el sujeto debe realizar una serie de pasos o 
configuraciones en un equipo para dotarle de capacidad para interceptar los 
paquetes de datos que viajan de un punto A a un punto B. 
                                            
77 op.cit. Pág. 307 
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Para el Fiscal JOSÉ ISAAC BARRIOS estamos frente a un delito “eminentemente 
doloso, al requerirse el conocimiento pleno y efectivo de la realización de la 
conducta tipificada por parte del agente, la previsión de la causalidad y la previsión 
del resultado. Por tanto, no caben las formas culposas, como lo es la 
imprudencia.”, en este mismo sentido ARANGO DURLING ha planteado que “En 
lo que respecta a estas conductas delictivas, son igualmente realizables a título 
de dolo, y solo resulta destacar la coincidencia de las mismas, partiendo de que 
la legislación utiliza distintas expresiones que gramaticalmente son lo mismo”78. 
Es importante señalar que toda interceptación de datos que se realice de forma 
culposa, quedaría impune bajo nuestro ordenamiento jurídico, no siendo 
considerado esto como causal de impunidad, ya que es fácilmente identificar si 
una persona capto el mensaje de manera fortuita o utilizando conocimientos 
técnicos propios de la conducta prohibida, esto último especialmente vinculado a 
la dominabilidad del acto o del hecho al cual hicimos referencia en apartado 
anterior. 
Es entonces evidente que en el presente apartado estaremos desarrollando la 
parte subjetiva del tipo de comisión doloso, mismo que para VIRGINIA ARANGO 
DURLING el dolo “comprende el elemento intelectual (conocer los elementos del 
tipo objetivo) y el elemento volitivo (la voluntad de realizar el tipo objetivo)”79 quien 
                                            
78 op.cit. Pág. 56 
79 op.cit. Pág. 226 y 227 
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también agrega que al examinar este aspecto “además de los elementos del dolo, 
los elementos subjetivos del tipo, teniendo presente que la tipicidad del delito 
doloso debe estar integrada con el tipo objetivo y subjetivo” 80. 
En relación con la interceptación informática, a nuestro criterio, el dolo directo se 
manifiesta por el propio actuar del sujeto activo quien ejecuta una serie de pasos 
o configuraciones necesarias para lograr capturar una serie de datos o paquetes 
de datos del cual no era destinatario hasta que logró ingresar indebidamente en 
los canales de comunicación respectivos. 
Sobre el dolo directo ya ARANGO DURLING ha planteado que “el sujeto realiza 
una acción que coincide con el resultado producido, en otras palabras, el agente 
quiere realizar algo y efectivamente lo hace” 81. 
Por otra parte, nada impide que pueda darse el error de tipo, viste este como 
aquella situación “cuando el agente no sabe lo que hace, en otras palabras, no 
tiene conocimiento de que se realiza el tipo objetivo, por lo que falta el dolo, y se 
excluye la tipicidad” 82.  
D. Antijuridicidad y culpabilidad 
Es de conocimiento general que el estudio de la antijuridicidad y la culpabilidad se 
realiza desde sus posturas negativa, es decir la ausencia de éstas, por lo que 
estudiaremos aquellas causas de justificación que nuestro Código Penal 
                                            
80 Ibidem Pág. 227 
81 Ibidem Pág. 230 
82Ibidem Pág. 234 
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establece y que eliminen la antijuridicidad del sujeto activo; en cuanto a la 
culpabilidad buscaremos identificar los casos o circunstancias en las cuales un 
sujeto activo carezca de la capacidad psíquica para conocer la ilicitud de su 
actuar. 
1. Antijuridicidad y causas de justificación 
El estudio de la antijuridicidad no parece plantear mayor problema si es vista como 
el acto o hecho contrario a derecho que ejecuta (o deja de realizar) el sujeto activo, 
en otras palabras, todo acto típico es antijurídico porque el legislador lo ha 
establecido así desde el momento que lo incorpora en la esfera penal creando la 
figura delictiva en cuestión; ya MIR PUIG en este sentido ha manifestado que 
“Faltará entonces la antijuridicidad de la conducta y desaparecerá la posibilidad 
de considerar que la misma constituya delito”83 al referirse específicamente a la 
aparición de una causa de justificación. 
Para MUÑOZ CONDE “la antijuridicidad es un predicado de la acción, el atributo 
con el que se califica una acción para denotar que es contraria al ordenamiento 
jurídico.”84; específicamente al ordenamiento jurídico-penal, junto a lo anterior y 
con miras a representarnos de forma más clara el actuar antijurídico del sujeto, el 
mismo autor ha planteado que “Actúa antijurídicamente quien, sin estar 
autorizado, realiza un tipo jurídico-penal y ataca con ello un bien jurídico-
                                            
83  MIR PUIG, Santiago. Derecho Penal Parte General 8va Edición. Editorial Reppertor, 
Barcelona, 2014. Pág. 421 
84 op.cit. Pág. 82 
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penalmente protegido.”85, deduciendo de esto último, por la frase sin autorización, 
que existen algunos casos en que el actuar típico no será contrario a derecho, ya 
que existe un mecanismo (o varios) que avalan no solamente el actuar negativo, 
sino también la puesta en peligro o el perjuicio de un bien jurídico penalmente 
tutelado, en este caso estamos frente a las llamadas causas de justificación. 
El Código Penal ha establecido las causas de justificación que, en esencia, 
eliminan la antijuridicidad del hecho, así el legítimo ejercicio de un derecho o en 
cumplimiento de un deber legal (artículo 31), la legítima defensa (artículo 32) y el 
estado de necesidad (artículo 33), de las cuales consideramos serían aplicables 
todas, salvo la legítima defensa. 
La interceptación informática que realiza un sujeto amparado en el cumplimiento 
de un deber legal es definida por ACEVEDO como el actuar que “está amparado 
en un norma de derecho que permite ejecutar conductas que en ausencia de esa 
regulación serían delitos”86, por lo que ésta no representa un mayor problema en 
el presente análisis, pensando por ejemplo en el funcionario de investigación que 
ha recibido la orden y autorización para vulnerar las garantías fundamentales, que 
representan el derecho de privacidad y a la inviolabilidad de comunicación, emitida 
por autoridad judicial competente; claro está, dicho funcionario deberá conocer los 
límites de su actuar, así como saber identificar si la orden en cuestión cumple con 
                                            
85 Ibidem Pág. 120 
86 op.cit. Pág. 211 
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todos los requisitos legalmente establecidos, de lo contrario esta causa de 
justificación no sería necesariamente aplicable. 
Sobre este mismo particular GILL SUAZO ha planteado que “cumplimiento de un 
deber es una causa de justificación que se encuentra fundada en la colisión de 
deberes contrapuestos o deberes en colisión a los cuales se ve enfrentado un 
individuo por mandato de la ley.”87. 
Por su parte el legítimo ejercicio de un derecho, definido en palabras de JOSÉ 
ACEVEDO como aquella situación en la cual “la persona actúa amparada en estos 
derechos no lo hace a través de una acción desvalorada para el derecho penal”88, 
por lo que pareciera ser un tanto menos claro, en cuanto a su aplicabilidad ya que, 
por ejemplo, el sujeto que teniendo conocimientos que su red está siendo 
vulnerada por terceros (clásico ejemplo de quien vive en un edificio y nota que la 
velocidad de su internet está muy por debajo de lo regularmente aceptable) decide 
emprender una investigación interna con miras a dar con él o los sujetos 
implicados, por lo que siendo su red procede a realizar una serie de 
configuraciones y/o utilizar herramientas de interceptación de datos o paquetes 
de datos, en efecto se encuentra amparado en su legítimo derecho de utilizarlo 
dentro de su propia red ya que existe una cierta información que no se considera 
doctrinalmente, y en algunos países como España incluso desde el punto de vista 
jurisprudencial, bajo la tutela de la protección penal, toda vez que es información 
                                            
87 GILL SUAZO, Hipólito. Derecho Penal. Editorial Juristas Panameños, Panamá, 2004. Pág. 204 
88 op.cit. Pág. 211 
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de carácter informativa, es decir información que no necesariamente posee un 
carácter de confidencialidad ya que es compartida a todos los equipos que se 
encuentren conectados a la red (IP, MAC Address, etc); la problemática surge 
cuando entre ellos (paquetes de datos) se logra capturar información confidencial, 
ya sean mensajes privados o bien fotografías o videos íntimos de un tercero, a 
nuestro criterio en este punto el sujeto pierde la aplicabilidad de esta causa de 
justificación, ya que se encuentra vulnerando principios que en nuestro país gozan 
de una protección incluso de rango Constitucional, así la inviolabilidad de 
comunicaciones privadas que establece el artículo 29 de nuestra Carta Magna. 
Importante el planteamiento que ofrece GILL SUAZO sobre este particular al 
mencionar que “está abandonada la idea y la práctica del ejercicio arbitrario del 
derecho, pues existen limitaciones del ejercicio de un derecho que nunca podría 
implicar la autorización para cometer un delito, por lo que la cuestión estaría mal 
planteada en la antijuricidad”89. 
Somos partidarios de la aplicabilidad del estado de necesidad justificante en 
aquellos casos en que por ejemplo un sujeto que tenga indicios sobre la identidad 
de los secuestradores de su hijo (o cualquier otro familiar) decide interceptar los 
datos de dicho sujeto con miras a identificar el lugar en donde mantienen cautivo 
al mismo, vulnerando así la privacidad e incluso la privacidad de la comunicación, 
pero lo hace buscando preservar un bien jurídico vida de mayor importancia; claro 
                                            
89 op.cit. Pág. 205. 
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está que en el proceso pudiese también captar información que no guarde relación 
con el tema y bajo ésta otra no aplicaría dicha causa de justificación, al menos a 
nuestro criterio. 
No cabe la menor duda de la inaplicabilidad de la legítima defensa ya que ésta es 
vista en un plano físico, y la interceptación en un plano digital, e incluso no se 
estaría cumpliendo a cabalidad con los requisitos establecidos en el Código Penal. 
Por último, el artículo 34 fija ciertos límites a las llamadas causas de justificación, 
relacionados directamente con la prudencia que debe existir en el comportamiento 
del sujeto activo, toda vez que, menciona el citado artículo, “cuando el 
responsable del hecho se exceda de los límites señalados por la ley o por la 
necesidad, será sancionado con pena que no sea menor de la sexta parte ni 
exceda la mitad señalada para el hecho punible”, es decir se estaría imponiendo 
una pena, menor a las contempladas legalmente, pero la causa de justificación no 
estaría logrando totalmente el cometido de eliminar (por completo) la 
antijuridicidad del hecho ejecutado. 
2. Culpabilidad y eximentes de culpabilidad 
Al hablar de culpabilidad debemos relacionarla con la capacidad de decisión del 
ser humano que se debate entre actuar bajo lo socialmente denominado como 
correcto, o bien sobre un conocimiento de que lo realizado (o por realizar) está 
socialmente incorrecto, por lo que se espera del sujeto activo, no solo de tener 
pleno conocimiento de la ilicitud de su actuar, sino de autodeterminarse de 
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acuerdo con dicho conocimiento, o como bien ha planteado  MUÑOZ CONDE que 
“actúa culpablemente quien comete un acto antijurídico tipificado en la ley penal 
como delito, pudiendo actuar de un modo distinto, es decir, conforme a derecho.”90 
Esto es importante ya que si se quiere que la pena cumpla su función reparadora 
en el sujeto que ha transgredido la prohibición penal, es necesario que el mismo 
tenga uso y goce de sus facultades psíquicas y físicas, mismas que le ayudarán 
a comprender la ilicitud del hecho, es decir, la imputabilidad del sujeto activo, visto 
el mismo como la capacidad de comprensión sobre la ilicitud del acto que se ha 
ejecutado, o en palabras de MUÑOZ CONDE “Al conjunto de estas facultades 
mínimas requeridas para considerar al sujeto culpable por haber hecho algo típico 
y antijurídico se le llama imputabilidad o, más modernamente, capacidad de 
culpabilidad”91, y que nuestro Código Penal, específicamente en el artículo 35, ha 
destacado que “se presume la imputabilidad del procesado”. 
De igual forma que con la antijuridicidad, la culpabilidad es estudiada desde su 
contraparte negativa, es decir la ausencia de imputabilidad, o mejor conocida 
como la inimputabilidad, término que no es médico sino jurídico y que el artículo 
36 del Código Penal ya ha establecido “no es imputable quien, al momento de 
cometer el hecho punible, no tenga la capacidad de comprender la ilicitud o, en 
caso de comprenderla, de autodeterminarse de acuerdo con esa comprensión”. 
                                            
90 MUÑOZ CONDE, Francisco. Teoría General del Delito. Editorial TEMIS, Bogotá, 2012. Pág. 
120 
91 Ibidem Pág. 129 
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El propio Código Penal ha establecido dos circunstancias directas en las cuales 
el sujeto resulta no tener ese carácter de imputable, nos referimos a la embriaguez 
fortuita o a la intoxicación por drogas, así como los casos en que la inimputabilidad 
pueda ser por minoría de edad en algunos supuestos. 
Sobre el llamado error de prohibición (artículo 39) ya ARANGO DURLING ha 
destacado que “la exigencia de este requisito en la culpabilidad (el conocimiento 
de la antijuridicidad) lógicamente tiene su razón en que no debe culparse al 
sujeto cuando no conocía la ilicitud del hecho realizado”92, (cabe destacar que lo 
resaltado en negrita fue incorporado por nosotros), por lo que bajo esta óptica es 
acertadamente aplicable, máxime cuando la materia tecnológica es de poco 
conocimiento colectivo, mayor aún el conocimiento jurídico penal en la materia; 
estamos frente a un verdadero ejemplo de la corriente finalista en nuestro código 
penal vigente. 
En relación con la obediencia debida (artículo 40) somos del criterio que la misma 
únicamente será aplicable, por ejemplo, al funcionario de investigación que está 
encargado de ejecutar una intervención informática que forma parte de una 
investigación y posee los lineamientos legalmente establecidos para este proceso. 
E. Autoría y participación criminal 
Si bien la legislación penal se enfoca, casi siempre, en la responsabilidad del autor 
(artículo 43) del hecho punible, es importante resaltar que también contempla la 
                                            
92 op.cit. Pág. 325 
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responsabilidad penal en los grados de participación, específicamente al cómplice 
primario (artículo 44), al cómplice secundario (artículo 45), y el instigador (artículo 
47). 
Sobre el primero no existe la menor duda que será autor quien ejecuta el hecho 
punible, en nuestro caso, quien intercepta los datos o paquetes de datos que se 
encuentran en tránsito; sobre este aspecto JAKOBS destaca que “Autor es 
siempre quien comete el hecho por sí mismo, es decir, quien ejecuta de propia 
mano la acción fáctica dolosamente y sin sufrir error, y presenta las necesarias 
cualificaciones de autor, objetivas y subjetivas, específicas del delito”93. 
Ahora bien, es importante destacar la diferencia que plantea ARANGO 
DURLING94 sobre el papel del autor directo y el autor mediato, siendo el primero 
el caso en el cual “el sujeto en forma personal y directa realiza el hecho típico, en 
otras palabras, por sí solo, o por sí mismo, sin intervención de otros”, y el segundo 
cuando “el autor no realiza directa y personalmente el delito, sino sirviéndose de 
otra persona, que es quien lo realiza”; siendo el primero en nuestra interceptación 
informática aquella persona que teniendo los conocimientos técnicos logra 
interceptar los datos en tránsito y que forman parte de un  proceso de 
comunicación entre sistemas informáticos, pero en el segundo caso estaremos 
                                            
93 op.cit. Pág. 744 
94 op.cit. Pág. 410 
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ante aquella persona que, no teniendo los conocimientos técnicos para realizar su 
objetivo, contrata a un tercero para que pueda realizarlo en su nombre. 
Una forma práctica y acertada de apreciar esta diferenciación entre autor directo 
y autor mediato la plantea ROXIN95 “autor es quien domina el hecho por ejecutarlo 
de propia mano (en virtud del llamado dominio de acción) o mediante la 
subdivisión del trabajo entre varias personas (en virtud del llamado dominio 
funcional del hecho)”, refiriéndose a la figura de autor o coautores, agregando 
también que “se verifica si alguien domina el hecho mediante el empleo de 
herramientas humanas, sea que utiliza a una persona no responsable de sus 
actos (por ejemplo a un niño o un enfermo mental)”, refiriéndose en este caso al 
autor mediato. 
En cuanto a la participación, SUAREZ-MIRA RODRIGUEZ la encuadra a “quienes 
contribuyan a la lesión del bien jurídico colaborando de algún modo con aquél 
tendrán la consideración de meros partícipes (cooperadores necesarios: 
cómplices)”96, importante destacar que lo mencionado es haciendo referencia al 
Derecho penal español.  
Dentro de la participación tenemos al cómplice primario, quien el propio Código 
Penal ha definido como “quien toma parte en la ejecución del hecho punible o 
presta al autor una ayuda sin la cual no habría podido cometer el delito.”; en cuanto 
                                            
95 op.cit. Pág. 37 
96 SUAREZ-MIRA RODRIGUEZ, Carlos. Manual de Derecho Penal, (Coodinador) Thomson - 
civitas, Madrid, 2003, Pág. 250 
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a la interceptación informática, por ejemplo, puede ser cómplice primario,  
cualquier persona que tenga acceso a la red, en donde se encuentran los equipos 
que intercambian la información que se desee interceptar, y brinde acceso al autor 
del hecho punible. 
Sobre el cómplice secundario, el Código Penal establece dos supuestos en los 
que se considerará esta categoría a “Quien ayude, de cualquier otro modo, al 
autor o a los autores en la realización del hecho punible”, o a “Quien, de cualquier 
otro modo, brinde ayuda u oculte el producto del delito, en cumplimiento de una 
promesa hecha con anterioridad a su ejecución”; de lo anterior nos parece ambas 
serán aplicables a quien, por ejemplo, brinde un equipo informático o herramienta 
electrónica por medio de la cual se pueda capturar información digital en tránsito, 
o bien para almacenar la información que haya sido capturada. 
Por último, nos encontramos con la figura del instigador, que el Código Penal ha 
establecido para “quien determina a otro u otros a cometer delito”, siendo 
perfectamente aplicable a aquellas personas que se verían beneficiadas con los 
datos capturados o con la divulgación de éstos, pero sin contar con el 
conocimiento técnico requerido, por lo que, contratando los servicios de un 
cracker, por ejemplo, estaría éste como autor, pero aquel como instigador.  
Importante resaltar lo que MIR PUIG, sobre el particular, ha planteado al referirse 
al inductor como figura homóloga en la legislación penal española, “no es inductor 
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el que incide sobre alguien que ya estaba previamente decidido a cometer el 
hecho (sujeto éste al que se conoce con la expresión de <omni modo facturus>”97. 
Para cerrar el tema de complicidad e instigación, es importante mencionar que, 
para ROXIN98, para ambos casos “la complicidad es una agresión contra un bien 
jurídico ejecutada sin el dominio del hecho. Los instigadores y los cómplices 
agreden el bien jurídico de mismo modo que el autor, aun cuando su lesión no se 
realiza bajo su dominio”. 
F. Formas de aparición del delito, consumación y tentativa 
Sobre la consumación somos del criterio que la acción se considera consumada 
desde el momento que el sujeto activo logra captar o capturar datos y/o 
información que viaja mediante las redes de comunicación, se encuentre o no 
encriptada o cifrada, ya que la conducta del sujeto está encaminada a capturar 
datos, por lo que el no tener acceso a ella no se dio por razones imputables a él; 
ya MUÑOZ CONDE ha mencionado que “consumación es la plena realización del 
tipo en todos sus elementos”99. 
Sobre el momento en el cual se debe considerar la consumación de nuestro tipo 
objeto de estudio, ACEVEDO ha destacado acertadamente que “en los delitos de 
                                            
97 op.cit. Pág. 408 
98 op.cit. Pág. 38 
99 op.cit. Pág. 164 
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mera actividad, la consumación se da conjuntamente con la ejecución de la 
conducta”100, siendo en nuestro caso la propia interceptación de datos. 
Para FLORES PRADA, apoyándose en posturas de MUÑOZ CONDE y BOLEA 
BARDON, ha planteado que “El delito se consuma, por lo tanto, con la mera 
interceptación o con el empleo de artificios adecuados, si realmente se intercepta 
alguna comunicación pero con independencia de lo que concretamente se 
descubra, y si ello afecta o no en su contenido a la intimidad del sujeto pasivo”101; 
a nuestro criterio aceptar una tesis contraria o distinta a ésta sería favorecer la 
impunidad (o atenuar la conducta al grado de tentativa) si, por ejemplo, tras la 
captura de datos no se haya podido decodificar el mensaje, es decir que el sujeto 
activo no ha de tener conocimiento íntegro de la información,  lo cual a todas luces 
nos parece incorrecto. 
Sobre la tentativa es importante recordar, en primer lugar, que estamos frente a 
un delito de mera actividad, por un lado, y de peligro, por otro, por lo que es 
aplicable la tentativa como forma imperfecta del tipo; ya nuestro código penal, en 
su artículo 48, ha indicado que “Hay tentativa cuando se inicia la ejecución del 
delito mediante actos idóneos dirigidos a su consumación, pero esta no se 
produce por causas ajenas a la voluntad del agente.”, por lo que a priori debemos 
                                            
100 op.cit. Pág. 173. 
101 op.cit. Pág. 44. 
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resaltar que bajo la redacción actual, en nuestro país únicamente será castigada 
la tentativa idónea. 
Sobre el fundamento para la penalización de la tentativa resaltamos el 
planteamiento de MUÑOZ CONDE, “en su proximidad a la lesión del bien jurídico 
protegido, ya que, desde el punto de vista subjetivo, tanto en la consumación 
como en la tentativa la voluntad del sujeto no sufre modificaciones”102. 
Sería aplicable, la tentativa, a la interceptación informática cuando, por ejemplo, 
el sujeto activo haya logrado conectarse a la red, pero en el proceso de captura 
de datos hubiese una interrupción del suministro eléctrico, o una desconexión de 
la propia red, impidiendo que se lograse capturar los paquetes de datos en 
cuestión. 
G. Consecuencias jurídicas del delito 
1. Responsabilidad Penal 
En relación con la imposición de una pena, es necesario resaltar que el legislador 
patrio ha establecido, en el artículo 79 del código penal, que “El Juez dosificará la 
pena tomando como fundamento los siguientes aspectos objetivos y subjetivos” y 
nos brinda una lista de situaciones, a saber: 
1. La magnitud de la lesión o del peligro y la mayor o 
menor voluntad de dañar. 
2. Las circunstancias de modo, tiempo y lugar. 
                                            
102 op.cit. Pág. 166 
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3. La calidad de los motivos determinantes. 
4. La conducta del agente inmediatamente anterior, 
simultánea y posterior al hecho. 
5. El valor o importancia del bien. 
6. La condición de inferioridad o superioridad y las 
ventajas o desventajas existentes entre el agente y la 
víctima. 
7. Las demás condiciones personales del sujeto activo o 
pasivo, cuando la ley no las considere elementos del 
delito o circunstancias especiales. 
Por lo que, teniendo en cuenta estos criterios, el juez deberá fijar una pena de 
prisión entre los 2 y 4 años a quien intercepte información y/o datos en tránsito sin 
una autorización judicial o legal correspondiente, tal y como el legislador lo ha 
establecido en el propio artículo 290. 
Inicialmente debemos resaltar que nos parece, en demasía, benévola la pena 
establecida para un delito que puede afectar varios bienes jurídicos al mismo 
tiempo, por lo que es nuestra recomendación el aumento de esta, toda vez que 
incluso el sujeto pudiese culminar gozando de un premio procesal que le exime 
de cumplir su condena de forma adecuada en un centro penitenciario. 
Es posible la existencia de concurso real, al que hace referencia el artículo 84 de 
nuestro Código Penal, cuando por ejemplo el sujeto que ha logrado interceptar 
datos personales, por ejemplo, fotografías con contenido pornográfico, son 
utilizadas para mancillar el honor de la persona en cuestión. 
Es importante resaltar que será aplicable una pena no menor de la mitad del 
mínimo, ni mayor de los dos tercios de la pena máxima en los casos en que exista 
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o pueda determinarse que el sujeto activo no logró consumar la acción prohibida, 
y en su defecto se ha logrado configurar la tentativa como forma imperfecta de 
aparición. 
En cuanto a la responsabilidad penal, de acuerdo con el grado de participación, 
nuestro Código Penal reconoce las figuras de autor, instigador y de cómplice 
primario (artículo 80), por un lado, y todos con igual pena a la que establece la ley; 
también contempla la figura del cómplice secundario (artículo 80) al cual le 
impondrá una pena no menor de la mitad del mínimo ni mayor de la mitad del 
máximo de la establecida por la ley para el respectivo hecho punible. 
Por último, resulta interesante conocer si, bajo el campo de acción de la 
inhabilitación para ejercer determinada profesión, oficio, industria o comercio, será 
posible aplicar una pena accesoria que impida al condenado el uso de equipos 
informáticos en un período posterior al cumplimiento de la pena; cabe destacar 
que este tipo de medidas han sido utilizadas por países como Estados Unidos, y 
es una acción que compartimos, por el riesgo que representa el uso de éstos por 
parte del sujeto que posee los conocimientos tecnológicos requeridos para realizar 
nuevamente la acción por la que fue condenado. 
Si bien nuestro Código Penal, en su artículo 88, establece las circunstancias 
agravantes, éste mismo en su párrafo final resalta que “las circunstancias 
previstas en este artículo solo se aplicarán a tipos básicos que no tengan figuras 
agravadas específicas”, por lo que al tipo base (artículo 290) le serán aplicables, 
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las agravantes específicas por el tipo de institución y/o naturaleza de la 
información, o por realizarlo basado en una motivación de lucro (ambas recogidas 
en artículo 290), o por la naturaleza de la persona que ejecuta el acto (artículo 
291). 
Para poder tener una mejor óptica sobre lo anterior, pasamos a citar textualmente 
los artículos en cuestión (las negritas son nuestras): 
Artículo 291. Las conductas descritas en los artículos 285 
y 286 se agravarán de un tercio a una sexta parte de la 
pena si se cometen contra datos contenidos en bases 
de datos o sistema informático de: 
1. Oficinas públicas o bajo su tutela. 
2. Instituciones públicas, privadas o mixtas que 
prestan un servicio público. 
3. Bancos, aseguradoras y demás instituciones 
financieras y bursátiles. 
También se agravará la pena en la forma prevista en este 
artículo cuando los hechos sean cometidos con fines 
lucrativos. 
Estas sanciones se aplicarán sin perjuicio de las 
sanciones aplicables si los datos de que trata el presente 
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Capítulo consisten en información confidencial de acceso 
restringido, referente a la seguridad del Estado, según lo 
dispuesto en el Capítulo I, Título XIV, del Libro Segundo 
de este Código. 
Sobre esta agravante debemos resaltar la atinada idea que tuvo el legislador, en 
el primer supuesto, al asegurar, o proteger, la información y/o la naturaleza de los 
equipos informáticos en donde se encuentra contenida la información, ya que 
existe una gran diferencia entre un equipo doméstico con información personal a 
uno público con información crítica o sensitiva (base de datos del Registro Civil de 
Panamá, por ejemplo). 
De igual forma aplaudimos la segunda situación prevista por el legislador, y que 
hemos resaltado en negrita sobre la recompensa, precio o premio (fines lucrativos) 
el cual sirve de motivación para vulnerar la seguridad informática, ya que, si bien 
estas conductas deben ser realizadas por un sujeto activo con un elevado nivel 
de conocimientos técnicos, posiblemente no encuentre un interés material en la 
vulneración de equipos, situación que puede cambiar cuando un tercero le motive 
económicamente. 
Muy bien, a nuestro criterio, apunta el Fiscal Superior José Isaac Barrios quien 
sobre estas instituciones resalta “…las entidades que busca proteger esta norma, 
la Ley 6 de 22 de enero de 2002 define la expresión Institución como: <Toda 
agencia o dependencia del Estado, incluyendo las pertenecientes a los Órganos 
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Ejecutivos, Legislativo, y Judicial, el Ministerio Público, las entidades 
descentralizadas, autónomas y semiautónomas, la Autoridad del Canal de 
Panamá, los municipios, los gobiernos locales, las juntas comunales, las 
empresas de capital mixto, las cooperativas, las fundaciones, los patronatos, y los 
organismos no gubernamentales que hayan recibido o reciban fondos, capital o 
bienes del Estado.>” 
Otra de las agravantes especiales que consagra nuestro Código Penal es 
relacionada al sujeto activo especial, a saber: 
Artículo 292. Si las conductas descritas en el presente 
Capítulo las comete la persona encargada o 
responsable de la base o del sistema informático, o la 
persona autorizada para acceder a este, o las cometió 
utilizando información privilegiada, la sanción se 
agravará entre una sexta y una tercera parte. 
Estas agravantes relativas a la especialidad del sujeto activo es importante 
destacar que bajo las tres categorías arriba resaltadas (las negritas son nuestras) 
se puede inferir la calidad de persona de confianza que tiene a cargo la base o 
sistema informático, o que, por la naturaleza de las labores que realiza en su 
desenvolvimiento diario, posee información privilegiada o que tiene acceso físico 
y/o lógico a los equipos y/o información contenida en estos. 
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Lo que busca proteger el legislador, con esta agravante, es la posibilidad de que 
el garante de la seguridad, o cualquier persona que tiene la autorización de 
manipular estos, sea la misma que acabe vulnerando los mismos. 
En cuanto a las circunstancias atenuantes, que establece nuestro artículo 90 del 
Código Penal, somos del criterio que le serán aplicables el haber actuado por 
motivos nobles o altruistas, No haber tenido la intención de causar un mal de tanta 
gravedad como el que se produjo, El arrepentimiento, La colaboración efectiva del 
agente, así como cualquier otra, tal y como lo ha establecido el numeral 7 del 
citado artículo, mismo que deja en numerus apertus. 
2. Responsabilidad Civil 
Es de conocimiento general que, de la ejecución del hecho prohibido, o de la 
omisión de lo ordenado, se puede derivar un daño cuantificable económicamente, 
mismo que se le ha conocido como la responsabilidad civil emanada del delito, y 
que es recogido en nuestra actual legislación penal en el Libro I, Título VII sobre 
Responsabilidad Civil en los artículos 128, 129 y 130. 
Sobre estos cabe destacar que el artículo 128 establece como responsables 
civiles no solo al autor o autores, instigadores y/o partícipes (numeral 1), sino 
también a todos los que hayan sido favorecidos con eximente de culpabilidad 
(numeral 2); sobre este mismo artículo se plantea la eximente de responsabilidad 
civil cuando exista una causa de justificación distinta al estado de necesidad, 
siempre que el favorecido no se haya beneficiado patrimonialmente, así como una 
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aclaración de la no exoneración de ésta responsabilidad cuando se configure una 
extinción de la acción penal ni de la pena. 
En cuanto a los artículos 129 y 130 establecen el grado de responsabilidad civil 
de los implicados, siendo en el primero una obligación solidaria, y en el segundo 
una obligación del Estado cuando el imputado o imputados hayan sido 
sobreseídos.  
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V. CAPÍTULO V – Interceptación Informática y Derecho 
Comparado.  
1. Alemania 
El derecho penal alemán (Strafgesetzbuch) establece la prohibición de 
Ausspähen von Daten o espiar de datos en el 202a, mismo que a tenor literal 
establece: 
(1) Wer unbefugt sich oder einem anderen Zugang zu 
Daten, die nicht für ihn bestimmt und die gegen 
unberechtigten Zugang besonders gesichert sind, unter 
Überwindung der Zugangssicherung verschafft, wird mit 
Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe 
bestraft.103 
(2) Daten im Sinne des Absatzes 1 sind nur solche, die 
elektronisch, magnetisch oder sonst nicht unmittelbar 
wahrnehmbar gespeichert sind oder übermittelt werden.104 
Del primer inciso podemos destacar un sujeto activo abierto, es decir, cualquier 
persona puede ejecutar la acción prohibida de acceso sin autorización a datos que 
                                            
103 (1) Quien sin autorización se procure para sí o para otro, datos que no estén destinados para 
él y que están especialmente protegidos contra el acceso no autorizado al superar la seguridad de 
acceso, será castigado con pena privativa de la libertad hasta tres años o con multa. 
104 (2) Datos en el sentido del inciso 1, son solo aquellos que se almacenan o trasmiten en forma 
electrónica, magnética, o de otra manera en forma no inmediatamente perceptible. 
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no están destinados a él, indistintamente si tiene acceso a estos en calidad de 
autor (se procure para sí) o actuando como una herramienta de un autor mediato 
(o para otro). 
Otra particularidad es que el legislador ha establecido una especialidad en cuanto 
a dichos datos, ya que al establecer que estén especialmente asegurados contra 
su acceso no autorizado posiblemente se esté refiriendo a las medidas de 
seguridad mínimas que debe tener la comunicación, por ejemplo, que el mensaje 
se encuentre encriptado. 
Por último, se establece una condicional, a nuestro criterio especial, ya que 
establece que el sujeto activo debe superar la seguridad de acceso, lo que nos 
lleva a pensar en una ausencia de acción, por ejemplo, si el sujeto activo ha tenido 
acceso a una red inalámbrica que carezca de contraseña o medidas de seguridad, 
posiblemente siguiendo el criterio, anteriormente mencionado, de la 
responsabilidad que posee él o los dueños de la información de encriptar la 
misma, como quien envía una carta la coloca dentro de un sobre para proteger su 
contenido, ya que si envía una postal considera de poco valor el mensaje que es 
enviado mediante una postal, ya que cualquier puede tener acceso a este. 
En cuanto a la pena aplicable, el Código Penal alemán ha considerado una pena 
de prisión de hasta tres años o una multa, lo que a nuestro parecer va ligado a 
una cultura de respeto a la privacidad de las comunicaciones de terceros, o 
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posiblemente a un hecho que no es comúnmente procesado; si bien es cierto este 
punto quedará como parte de un profundo estudio posterior. 
Aplaudimos el contenido del segundo párrafo, ya que hace una clara distinción 
entre los datos digitales y los datos escritos, toda vez que establece los datos en 
el sentido del párrafo 1 son solo aquellos que se almacenan o trasmiten en forma 
electrónica, magnética, o de otra manera en forma no inmediatamente perceptible 
con lo cual elimina cualquier tipo de conflicto jurídico entre la aplicabilidad de un 
tipo físico de uno digital, situación que nuestra legislación no tiene de forma clara, 
ya que, como veremos posteriormente, tenemos un tipo que habla de 
interceptación de comunicaciones y otro que habla de interceptación de datos, 
siendo la primera absorbida, casi en su totalidad, por la segunda. 
2. Chile 
La Ley N°19223 que tipifica figuras penales relativas a la informática data del año 
1993 y conta de 4 artículos, de los cuales concentraremos nuestro estudio en el 
2° ya que es donde se encuentra establecida la interceptación informática, y que 
a tenor literal establece: 
Artículo 2° - El que con el ánimo de apoderarse, usar o 
conocer indebidamente de la información contenida en un 
sistema de tratamiento de la misma, lo intercepte, 
interfiera o acceda a él, será castigado con presidio menor 
en su grado mínimo a medio. 
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Al igual que otras legislaciones estamos frente a un sujeto activo abierto, ya que 
el legislador chileno no ha establecido algún tipo de especialidad en el mismo, de 
igual forma se crea una condición, a nuestro criterio dependiente, en la cual debe 
existir un motivo en el sujeto activo de conocer indebidamente la información lo 
cual parece evidenciar una conducta dolosa, ya que éste (sujeto) debe querer 
saber el contenido de la información, por lo que quien tenga acceso fortuito o 
debido a negligencia, impericia o imprudencia, no será alcanzado por la acción 
penal del Estado chileno. 
Sobre la pena aplicable debemos mencionar que en Chile el presidio en palabras 
de GONZÁLEZ MALDONADO105  es la “privación de libertad y sujeción a los 
trabajos prescritos por el reglamento del establecimiento penal”, por lo que, 
teniendo en cuenta que el presidio menor en su grado mínimo va desde 61 días a 
540, por su parte el presidio menor en su grado medio va desde 541 días a 3 años 
y un día; lo cual a priori nos parece que son penas muy leves para la gravedad de 
los bienes jurídicos que se encuentran en juego con estas conductas. 
Parece que dicho país deberá realizar una actualización a citada ley, no solo por 
el hecho que en abril de 2017 ratificara el Convenio de Budapest, sino que el 
pasado 8 de abril El Mercurio, diario de circulación nacional en Chile, titulaba 
Delitos Informáticos crecen 74% en 2 años y aumentan en casi todas las 
                                            
105  GONZÁLEZ MALDONADO, Roberto Alfredo. Enciclopedia Jurídica Online 
https://chile.leyderecho.org  
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regiones106 lo que evidencia una necesidad, ya de crear tipos penales que se 
ajusten a la realidad tecnológica chilena, o bien que se aumenten las penas como 
una medida preventiva a la sociedad chilena. 
La técnica legislativa no es necesariamente de nuestra preferencia, ya que hemos 
reiterado nuestra crítica sobre la utilización de diversas acciones o verbos rectores 
dentro de un mismo tipo, lo cual parece ser tomado a la ligera por el legislador. 
3. España 
En España la interceptación informática encuentra su tipificación en el artículo 197 
sobre Del descubrimiento y revelación de secretos, que en su numeral 1, a tenor 
literal establece: 
“El que, para descubrir los secretos o vulnerar la 
intimidad de otro, sin su consentimiento, se apodere de 
sus papeles, cartas, mensajes de correo electrónico o 
cualesquiera otros documentos o efectos personales, 
intercepte sus telecomunicaciones o utilice artificios 
técnicos de escucha, transmisión, grabación o 
reproducción del sonido o de la imagen, o de cualquier 
otra señal de comunicación, será castigado con las 
                                            
106 Diario El Mercurio, 8/4/2018. http://impresa.elmercurio.com/Pages/NewsDetail.aspx?dt=08-04-
2018%200:00:00&NewsID=561923&dtB=08-04-2018%200:00:00&BodyID=3&PaginaId=17  
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penas de prisión de uno a cuatro años y multa de doce a 
veinticuatro meses.” 
Cabe destacar que las negritas, del párrafo citado, son nuestras, y las hemos 
utilizado para resaltar las 2 modalidades en las que el Código Penal español 
encuentra aplicable la interceptación informática. 
La primera hace mención de los correos electrónicos que, si bien se pueden 
obtener de muchas formas, es nuestro objeto de estudio cuando ésta posesión se 
realice mediante la interceptación del mensaje o, hablando técnicamente, 
capturando el paquete de datos en tránsito. 
La segunda, si bien no manifiesta de forma expresa el ámbito informático, creemos 
aplicables los conceptos mencionados en apartados anteriores sobre la 
comunicación mediante transferencia de datos o paquetes de datos versus la 
comunicación mediante pulsos eléctricos; máxime cuando el propio artículo 
agrega “o de la imagen, o de cualquier otra señal de comunicación”, teniendo 
presente que en la comunicación por pulsos eléctrico sólo fue posible la 
transmisión de voz, no así de imágenes (en sentido estricto) o conjunto de 
imágenes en secuencias o lo que mejor conocemos como video, ya que estas son 
propias de la comunicación informática. 
Otra peculiaridad que encontramos en la legislación española es la manifestación 
del dolo, específicamente en 2 conductas específicas, que el sujeto activo obtenga 
dicha información para descubrir los secretos o bien para vulnerar la intimidad de 
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otro, teniendo la primera que ser información de carácter confidencial y en la 
segunda información propia del sujeto pasivo (ya emisor o receptor, tanto en 
sentido singular como en plural), es decir, algo que únicamente emisor y receptor 
conozcan, por lo que pareciera dejar impune cualquier otro tipo de información 
que pudiese transmitirse entre éstos, lo cual nos parece un poco desacertado ya 
que, a nuestro criterio, lo que se busca preservar con este tipo penal es la propia 
confidencialidad de la comunicación, dejando a un lado el contenido de la misma, 
posiblemente creando impunidad ante situaciones donde la información 
interceptada, y aportada como medio probatorio, carezca de carácter confidencial 
y/o de la intimidad, por ejemplo, una conversación sobre deportes o política. 
Debemos resaltar también que, al igual que nuestra legislación, en España el 
sujeto activo es general o amplio, y se mantiene el mismo quantum en relación a 
la pena privativa de libertad en ambas legislaciones.  
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VI. CAPÍTULO VI - Problemática actual de la 
Interceptación informática en Panamá 
A. Principios penales que vulnera tipificación actual.  
Para entender de una mejor forma como la redacción actual de nuestra legislación 
penal en materia de nuestro objeto de estudio afecta principios limitadores del ius 
puniendi del Estado, toda vez que la misma genera una enorme e importante 
confusión en relación a cuál de los verbos rectores son característicos de los datos 
en sentido estático y cuales, en sentido dinámico, ya que a tenor literal parecería 
que cada uno de los ocho verbos rectores pudiesen tener como campo de acción 
datos tanto estáticos como dinámicos, lo cual traería serios problemas de 
aplicabilidad y colisión entre verbos, como ya vimos anteriormente. 
Podemos entonces establecer que, en relación a la interceptación informática con 
el apoderamiento informático, el sujeto pasivo puede apoderarse de datos 
dinámicos (en tránsito) o estáticos (contenidos en una base de datos o sistema 
informático), con la única observación que de realizarse en la primera forma (en 
tránsito) estaríamos frente a un choque con el verbo, objeto de nuestro estudio, 
interceptación de datos en tránsito ya que técnicamente quien intercepta también 
se apodera ya que parte del proceso de interceptación implicar tener control de 
los datos, y a nivel técnico quien tiene control de los datos también los almacena, 
ya en forma permanente o mediante archivos temporales, por lo que nos parece 
un desacierto que el legislador haya utilizado una redacción que permita esta 
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confusión o colisión entre tres verbos rectores, apoderarse, copiar e interceptar; 
razón por la cual consideramos es necesario una redacción más clara del tipo. 
Por otra parte, entre la interceptación informática y la reproducción informática, 
somos del criterio que la intención del legislador fue la de hacer referencia a datos 
estáticos, es decir, a los que se encuentran contenidos en una base de datos o 
sistema informático y no a los que están en tránsito, ya que éstos últimos forman 
parte de interceptación, toda vez que quien intercepta de una u otra forma también 
esta, técnicamente, copiando dicha información, como ya pudimos resaltar en el 
párrafo anterior. 
Por último, nos parece sumamente acertado el planteamiento que realiza GILL 
SUAZO al referirse a la estructura del tipo, mismo que ha resaltado que “lo 
importante aquí es destacar que cada uno de estos componentes son 
indispensables en la conformación de la ley penal. Los términos que se utilicen 
para distinguir una de otras tendrán importancia en la medida en que desatiendan 
la unión inescindible que existen entre ambas”107, siendo a nuestro entender 
figuras independientes se pudiesen colocar cada una de ellas en artículo 
separados, ya que al separarse la una de la otra no hacen inoperable el tipo, al 
contrario, evitan la confusión de terceros en relación con lo que se desea prohibir. 
Como hemos venido señalando en distintas partes de la presente investigación, 
somos del criterio que la actual redacción del código penal, al utilizar una técnica 
                                            
107 op.cit. Pág. 71 
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legislativa errada, genera una serie de problemas en cuanto a la ruptura con 
ciertos principios del derecho penal como lo son el principio de taxatividad y 
estricta legalidad, por un lado, y una posible afectación a la llamada política 
criminal, postura que pasaremos a revisar más a fondo. 
1. Interceptación informática y principio de taxatividad 
Por principio de taxatividad debemos entender que “Sólo pueden ser castigadas 
las acciones u omisiones que expresamente estén descritas como delitos por el 
legislador, lo que implica tener que definir con precisión el comportamiento 
prohibido u ordenado”108, (las negritas son nuestras) por lo que, haciendo una 
breve revisión a la redacción del artículo 290, aunado al análisis realizado en los 
numerales anteriores, es evidente que la misma no hace sino crear confusión y 
colisión entre el abuso de verbos rectores en un mismo artículo. 
Teniendo en cuenta que el Derecho Penal se autolimita estableciendo sus propios 
principios con miras a proteger de una forma u otra al imputado, quien es la parte 
débil en el proceso penal, pareciera que el legislador afecta con este actuar uno 
de los principios limitadores del Derecho Penal, mismo que busca brindar una 
seguridad jurídica, o en palabras de MUÑOZ POPE, “La vigencia efectiva del 
principio de taxatividad penal se traduce en una real y verdadera seguridad y 
certeza jurídica para los asociados, ya que todos saben qué es lo que está 
                                            
108 MUÑOZ POPE, Carlos Enrique. Introducción al Derecho Penal. Ediciones Panamá Viejo, 
Panamá, 2003. Pág. 73 y 74 
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prohibido u ordenado por la ley penal en un momento determinado” situación que 
lamentablemente no se da, a nuestro criterio. 
Por su parte ROXIN se refiere a la misma situación que, a pesar de no 
denominarla bajo el principio de taxatividad, mantiene la esencia de nuestro 
argumento, al establecer que “Una ley indeterminada o imprecisa y por ello poco 
clara no puede proteger al ciudadano de la arbitrariedad, porque no implica una 
autolimitación del ius puniendi estatal a la que se pueda recurrir; además es 
contraria al principio de la división de poderes, porque le permite al juez hacer 
cualquier interpretación que quiera e invadir con ello el terreno legislativo”109. 
Sobre la precisión requerida por la ley penal, JAKOBS ha manifestado que “puede 
complicarse teóricamente hasta tal punto que ya no quepa esperar que el 
supuesto descrito se llegue a producir; la ley regula entonces más 
especificaciones que las que se verifican en la práctica”110, situación que a nuestro 
entender se produce con la incorporación excesiva de verbos rectores y la confusa 
redacción que nuestro legislador ofrece dentro de un mismo artículo, como sucede 
en nuestro 290. 
En la misma línea de pensamiento ACEVEDO, al referirse de la tipificación 
inequívoca, que nos parece aplicable a este particular, plantea “es imperativo, que 
toda norma delictiva en lo posible conceptualice un solo camino en que ha de dar 
                                            
109 op.cit. Pág. 169 
110 op.cit. Pág. 95 
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el veredicto, evitando la diversidad de vías que normalmente conllevan a 
adecuaciones totalmente ajenas al fin perseguido y al significado de las palabras 
en su contexto jurídico y social111. 
Por último, ROXIN acertadamente ha planteado que “muchos delitos de la vida 
moderno empero – por ejemplo en materia de derecho penal económico, del 
medio ambiente o de la informática – solamente pueden evitarse si existe una 
clara prohibición prescrita por la ley.”112 
2. Interceptación informática y política criminal 
Para tener un mejor panorama de lo que política criminal abarca, MUÑOZ POPE, 
citando a JECHECK, resalta que ésta “intenta comprobar la eficacia de las 
sanciones empleadas por el Derecho Penal pondrá los límites hasta donde puede 
el legislador extender el Derecho Penal para coartar lo menos posible el ámbito 
de libertad de los ciudadanos, discute cómo pueden configurarse correctamente 
los elementos de los tipos penales para corresponder a la realidad del delito y 
comprueba si el Derecho Penal material se halla configurado de tal forma que 
pueda ser verificado y realizado en el Proceso Penal”113. 
Entendiendo entonces la política criminal como la estrategia que tiene un Estado 
para tratar un fenómeno social desde la óptica del Derecho Penal, actualizando 
los tipos penales a la realidad social de un momento determinado, mediante la 
                                            
111 op.cit. Pág. 96. 
112 op.cit. Pág. 16 
113 op.cit. Pág. 79 
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incorporación, modificación, aumento o disminución de la penalidad, entre otras, 
es poco probable alcanzar este fin u objetivo, bajo la tipificación actual. 
Lo anterior es sustentado desde el punto de vista en que lo diseñado o pensando 
para una figura determinada acabará afectando a las otras que no necesariamente 
poseen igual suerte o situación jurídica; ya que, por ejemplo, si nuestro legislador 
decidiera aumentar la sanción punitiva en cuanto a la modificación de datos por 
considerarla más lesiva en un espacio de tiempo determinado, lo mismo hará para 
todas las otras figuras que se encierran en el mismo artículo. 
B. Interceptación informática vs interceptación de 
comunicación.  
Otra problemática que plantea la interceptación informática lo es el conflicto que 
pudiese existir entre ésta y los que se encuentran contenidos el Capítulo III sobre 
Delitos contra la Inviolabilidad del Secreto y el Derecho a la Intimidad, 
específicamente los artículos 164 al 168; en el mismo orden de ideas, somos del 
criterio que el legislador ha errado al modificar los artículos 164 y 165 mediante la 
Ley 82 de 2012, siendo un espacio cronológico en donde ya existían los 
denominados Delitos contra la Seguridad Jurídica de los Medios Electrónicos 
(Libro II, Título VIII del Código Penal) mediante la adopción del Código Penal de 
2007. 
A nuestro criterio el legislador debió modificar los artículos citados en el párrafo 
anterior y eliminar los aspectos tecnológicos del mismo, ya que se entiende, éstos 
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deben ser vistos desde la óptica de los Delitos contra la Seguridad Informática 
(Libro II, Título VIII, Capítulo I del Código Penal); para contar con un mejor 
panorama de nuestra postura, pasaremos a analizar de una forma más profunda 
cada uno de ellos, haciendo la salvedad que los resaltado en negrita es lo 
modificado/incorporador por la precitada Ley. 
1. Violación de la privacidad de la correspondencia 
En este delito el sujeto activo se apodera indebidamente de una comunicación o 
correspondencia que no le ha sido dirigida, es decir, que éste no se encuentra 
integrado al mensaje como destinatario, por lo que ha utilizado algún tipo de 
mecanismo no legal para hacerse del mensaje. 
A tenor literal, el legislador ha establecido el tipo en cuestión, a saber: 
“Artículo 164. Quien se apodere o informe indebidamente 
del contenido de una carta, mensaje de comunicación 
electrónica, firma electrónica, pliego, despacho 
cablegráfico o de otra naturaleza, que no le haya sido 
dirigido, será sancionado con prisión de uno a tres años o 
su equivalente en días-multa o arresto de fines de 
semana. 
Cuando la persona que ha cometido el delito obtiene 
algún beneficio o divulgue la información obtenida y de 
ello resulta perjuicio, será sancionada con dos a cuatro 
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años de prisión o su equivalente en días-multa, prisión 
domiciliaria o trabajo comunitario.  
Si la persona ha obtenido la información a que se refiere 
el párrafo anterior como servidor público o trabajador de 
alguna empresa de telecomunicación y la divulga, la 
sanción se aumentará de una sexta parte a la mitad.” 
Del texto anterior queda implícito el conflicto entre normas, específicamente entre 
la interceptación informática y la violación de correspondencia, al menos ésta 
última cuando el proceso comunicativo se realice de forma virtual o 
telemáticamente. 
A nuestro parecer, el legislador ha debido modificar el artículo en cuestión de 
eliminar el ámbito digital del mismo, y únicamente circunscribir el campo de acción 
para aquella comunicación que se realice de forma escrita. 
2. Afectación de comunicación 
En este tipo penal se establece una serie de conductas o verbos rectores que 
pueden afectar el proceso comunicativo, así como GUERRA DE VILLALAZ ha 
planteado que se “adiciona la figura del ladrón, destructor, alterador, interceptor 
entre otras acciones que se pueden cometer afectando la privacidad de las 
comunicaciones”114; artículo que a tenor literal plantea: 
                                            
114 op.cit. Pág. 96 y 97 
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“Artículo 165. Quien sustraiga, destruya, sustituya, oculte, 
extravíe, intercepte o bloquee una carta, pliego, 
comunicación electrónica, firma electrónica, 
documento electrónico, certificado electrónico o 
despacho cablegráfico o de otra naturaleza, dirigidos a 
otras personas, será sancionado con pena de prisión de 
dos a cuatro años o su equivalente en días multa o arresto 
de fines de semana, la cual se aumentará en una sexta 
parte si lo divulgara o revelara.  
Si la persona que ha cometido la acción es servidor 
público o empleado de alguna empresa de 
telecomunicación, la sanción será de tres a cinco años de 
prisión, la cual se aumentará en una sexta parte si lo 
revelara o divulgara.” 
Igual situación que en el numeral anterior, estamos frente a una serie de 
conductas que deben ser absorbidas por los Delitos contra la Seguridad 
Informática basado en un criterio de especialidad sobre el objeto material, en este 
caso la información digital, por lo que el legislador ha de modificar dicho artículo 
para circunscribirlo a la documentación escrita. 
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3. Publicación de correspondencia legítimamente obtenida 
Acertada la redacción del artículo 166 que sanciona a todo aquel que publique o 
divulgue una comunicación o correspondencia que haya obtenido legitimante, ya 
porque los propietarios de esta le hayan hecho de su conocimiento, o bien por 
haber sido parte de dicho proceso comunicativo, cuya redacción es: 
”Artículo 166. Quien posea legítimamente una 
correspondencia, grabación o documentos privados y de 
carácter personal, no destinados a la publicidad, aunque 
le hubieran sido dirigidos, y los haga públicos sin la debida 
autorización y de ello resultara un perjuicio será 
sancionado con doscientos a quinientos días-multa o 
arresto de fines de semana. 
No se considerará delito la divulgación de documentos 
indispensables para la comprensión de la historia, las 
ciencias y las artes. 
Si media el perdón de la víctima se ordenará el archivo de 
la causa.” 
En este caso el legislador ha dejado abierto el compás de acción y no ha 
especificado el tipo de comunicación que versa el artículo, ya escrita o digital, por 
lo que no sólo choca con nuestra interceptación informática (el factor de la 
legitimidad hace total diferencia), claro está es necesario hacer la aclaración que 
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ante el supuesto hecho de obtener una comunicación, digital, de forma ilegítima 
automáticamente será del campo de acción de la interceptación informática, por 
los motivos antes expuestos. 
4. Interceptación de telecomunicaciones 
Mejor conocido como pinchazos telefónicos lo que busca prohibir o penalizar el 
presente artículo es la interceptación de la telecomunicación, es decir, 
específicamente el audio de una conversación entre emisor y receptor de forma 
ilegal115, por lo que nos parece acertado hacer una aclaración en relación al 
alcance de norma penal en el tiempo en que fuese redactado el artículo, mismo 
que establece: 
Artículo 167. Quien, sin contar con la autorización de la 
autoridad judicial, intercepte telecomunicaciones o utilice 
artificios técnicos de escucha, transmisión, grabación o 
reproducción de conversaciones no dirigidas al público 
será sancionado con pena de dos a cuatro años de 
prisión. 
Es evidente que el legislador patrio haya retocado el tipo que estaba ya estipulado 
en su antecesor, Código Penal de 1982, quien se refería a las telecomunicaciones 
realizadas mediante pulsos eléctricos, en donde la voz era convertida en 
                                            
115 Lo denominamos de esta forma ya que, si bien el Código no lo ha dicho directamente en sentido 
positivo, si establece que el alcance del tipo es a aquella persona que realice la interceptación de 
comunicaciones sin la autorización de autoridad judicial emitida para tal fin. 
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electricidad y viajaba de esta forma en los cables de cobre de telecomunicaciones, 
de ahí que el término pinchazos haga referencia al proceso antiguo de interceptar 
las comunicaciones, basado en la colocación de dos cables con pinzas de metal 
denominadas lagartos capturando los pulsos eléctricos convirtiéndolos en voz, 
igual que el receptor legítimo. 
Es importante mencionar que este tipo de comunicaciones se encuentra en 
desuso, si bien no en su totalidad, al menos en su gran mayoría, por motivos 
puramente económicos desde el punto de vista del proveedor del servicio. 
Actualmente, al menos en nuestro país, los dos grandes proveedores de telefonía 
fija brindan el servicio mediante el uso de cables coaxiales y/o fibra óptica, por 
donde no solo se transmite la comunicación, sino también el internet y el servicio 
de televisión satelital, mejor conocido como cable, por lo que estamos ya no ante 
una comunicación por pulsos eléctricos sino ante una comunicación de paquetes 
o por paquetes de datos. 
Siendo esto de esta forma, errado sería querer penalizar a una persona bajo el 
marco legal del artículo 167, en vez de hacerlo mediante el campo de acción del 
artículo 290, siendo este último mucho más abarcador, ya que incluso pudiese 
abarcar el ámbito de las video conferencias, mismas que no son contempladas, al 
menos desde el punto de vista del sentido literal, por el artículo 167.  
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C. Recomendaciones Legislativas.  
Luego de haber estudiado las diversas situaciones como parte de nuestra 
investigación podemos hacer una serie de recomendaciones para que 
legislativamente se puedan corregir los puntos que hemos venido mencionando 
en el presente trabajo. 
Con miras a presentar estas recomendaciones de la forma más ordenadamente 
posible, pasaremos a dividir las mismas en: 
1. Redistribución de los ocho verbos rectores del artículo 290 
Como hemos visto en apartado anterior, la redacción que el legislador patrio ha 
establecido para la interceptación informática no es cónsona con el marco 
propuesto por el Convenio sobre Ciberdelincuencia, firmado en Budapest en 2001 
y que Panamá ha ratificado mediante Ley 79 de 22 de octubre de 2013, toda vez 
que estamos ante figuras independientes, y cada una tiene diferentes 
connotaciones entre sí, y en especial con a la interceptación informática, por lo 
que deben estar separadas; estas figuras a las que hacemos referencia son: 
• Acceso ilícito (artículo 2) 
• Atentados contra la integridad de los datos (artículo 4) 
• Atentados contra la integridad del sistema (artículo 5) 
• Abuso de equipos e instrumentos técnicos (artículo 6) 
Somos del criterio que, con miras al cumplimiento del supuesto pacta sunt 
servanda, Panamá ha debido reformular la actual tipificación en la materia, razón 
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por la cual es nuestra recomendación redistribuir cada una de las 8 acciones que 
actualmente prohíbe el legislador y que se encuentran contenidas en el artículo 
290, claro está, tomando en cuenta el Proyecto de Ley 558 anteriormente 
analizado, quedando nuestras recomendaciones de la siguiente forma: 
“Artículo 290. Quien obstruya, interrumpa, interfiera o 
niegue el acceso a datos informáticos contenidos en un 
sistema informático, sistema electrónico o cualquier 
medio de almacenamiento, será sancionado con pena de 
dos a cuatro años de prisión.” 
Bajo este primer supuesto separamos a las acciones prohibidas que buscan evitar 
que un sujeto activo impida el flujo regular de uso o intercambio de información de 
sistemas informáticos, a nuestro criterio serían las conductas que tienden a 
producir un menor perjuicio, ya que no se está teniendo acceso a los datos, sería 
un mero entorpecimiento a uso o trasmisión de los equipos. 
“Artículo 290-A. Quien sin autorización se apodere o 
utilice datos almacenados en un sistema informático o 
sistema electrónico, total o parcialmente, será sancionado 
con prisión de cuatro a seis años.” 
En este segundo supuesto, separamos la primera forma de contacto con la 
información de terceros, los verbos rectores apoderamiento y utilización denotan 
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que el sujeto activo ha logrado obtener información y/o datos, más no está 
realizando acciones más lesivas como divulgarlas o alterar su contenido. 
“Artículo 290-B. Quien dañe, borre, altere datos 
informáticos contenidos en un sistema informático, 
sistema electrónico o cualquier medio de 
almacenamiento, será sancionado con pena de cuatro a 
seis años de prisión.” 
En este segundo tipo estamos incluyendo conductas que tienden a producir una 
alteración en la integridad de los datos por lo que somos del criterio que la pena 
debe ser mayor toda vez que no únicamente se ha tenido acceso a la información, 
sino que las consecuencias de modificar los datos dentro de una base de datos o 
sistema informático pueden ser incalculables, e incluso irreparables, en algunos 
casos. 
“Artículo 290-C. Quien indebidamente intercepte datos 
en tránsito será sancionado con cuatro a seis años de 
prisión.” 
De la redacción original del Proyecto de Ley 558 eliminaríamos la obstaculización 
toda vez que la misma ya se encuentra incorporada en el 290; por otra parte, al 
igual que la recomendación anterior, es necesario que se aumente la pena 
aplicable toda vez que con la ejecución de este son varios los bienes jurídicos que 
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se lesionan, o al menos se ponen en peligro, lo cual no sucede con las otras figuras 
jurídico-penales establecidas en este capítulo. 
2. Redacción de la violación de la privacidad de la 
correspondencia 
“Artículo 164. Quien se apodere o informe indebidamente 
del contenido de una carta, pliego, despacho cablegráfico 
o de otra naturaleza escrita, que no le haya sido dirigido, 
será sancionado con prisión de uno a tres años o su 
equivalente en días-multa o arresto de fines de semana. 
Cuando la persona que ha cometido el delito obtiene 
algún beneficio o divulgue la información obtenida y de 
ello resulta perjuicio, será sancionada con dos a cuatro 
años de prisión o su equivalente en días-multa, prisión 
domiciliaria o trabajo comunitario.  
Si la persona ha obtenido la información a que se refiere 
el párrafo anterior como servidor público o trabajador de 
alguna empresa encargada de la comunicación escrita 
y la divulga, la sanción se aumentará de una sexta parte 
a la mitad.” 
Con esta redacción trasladamos toda información digital, electrónica o telemática 
al ámbito de los Delitos contra la Seguridad Informática, ya que la propia definición 
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de informática es la ciencia que se encarga de los métodos, procesos y técnicas 
para almacenar, procesar y transmitir información y/o datos en un formato digital, 
siendo este formato digital lo que lo convierte en un tema tecnológico. 
3. Redacción para la Afectación de comunicación 
“Artículo 165. Quien sustraiga, destruya, sustituya, oculte, 
extravíe, intercepte o bloquee una carta, pliego o 
despacho cablegráfico o de otra naturaleza por escrito, 
dirigidos a otras personas, será sancionado con pena de 
prisión de dos a cuatro años o su equivalente en días 
multa o arresto de fines de semana, la cual se aumentará 
en una sexta parte si lo divulgara o revelara.  
Si la persona que ha cometido la acción es servidor 
público o empleado de alguna empresa encargada de la 
comunicación, la sanción será de tres a cinco años de 
prisión, la cual se aumentará en una sexta parte si lo 
revelara o divulgara.” 
Igual sustento que el planteado para el artículo 164, somos del criterio que con 
esta tipificación el campo de acción se circunscribe al medio escrito, dejando a 
todo lo digital e informático para el ámbito de los Delitos contra la Seguridad 
Informática. 
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Por último, consideramos aplicable los establecido por GONZÁLEZ HERRERA 
sobre que “es necesario, que a corto plazo se capaciten tanto a investigadores 
como juzgadores en torno a la ejecución y consumación de este tipo de conductas 
que ya están dando mucho que hacer a nivel supranacional y urge adoptar 
estrategias conjuntas entre los países para combatirlas.”116, planteamiento del que 
somos partidarios, y al cual agregaríamos también, jueces, magistrados e incluso 
a nuestros diputados y/o asesores de diputados. 
 
 
 
 
 
 
 
 
 
 
                                            
116 op.cit. Pág. 87 
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VII. Conclusiones  
Culminando la elaboración del presente estudio podemos llegar a elaborar 
planteamientos puntuales que esperemos sirvan al lector como fruto del tiempo 
invertido en la investigación de los aspectos que forman el eje de la obra. 
En primer lugar, resaltar que el proceso evolutivo de la tecnología inició con la 
necesidad del hombre en construir máquinas que le facilitaran una labor que no 
había sido posible realizar, o que les permitiera realizar la misma labor en un 
menor tiempo o invirtiendo un menor esfuerzo, esto llevo a la creación del binomio 
necesidad-capacidad que ha servido de norte a la tecnología como la conocemos 
hoy en día. 
Que esta tecnología ha traído consigo grandes retos a las legislaciones, no solo 
individuales sino transnacionales, en donde el derecho ha debido evolucionar de 
la mano con la tecnología, creando los marcos legales para la protección de datos 
personales, laborales, clínicos y demás, pero también integrando dichos avances 
tecnológicos al ámbito profesional, en la cual la abogacía no escapa, y 
encontrando en el Derecho Penal un mecanismo de control ante determinadas 
situaciones que pudiesen salirse del control regular establecido. 
Que si bien el Convenio de Budapest de 2001 establece un marco legal para la 
tipificación de conductas prohibidas en el ámbito de la ciberdelincuencia, es una 
tendencia que los Estados hayan optado por realizar una tipificación alejada de 
una realidad técnica que cumpla con los principios limitadores del Ius Puniendi del 
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Estado, por lo que éstos deben adecuar la tipificación individual acorde a los 
estándares globales para que dicha homologación permita una mejor persecución 
de este tipo de delincuencia y evite la impunidad que pueda ocasionar una errónea 
tipificación, máxime si el Estado en cuestión ha ratificado el Convenio de Budapest 
de 2001. 
Que la interceptación informática debe ser considerado como un delito de mera 
actividad, ya que se considera consumada la acción con el simple hecho de 
interceptar la transmisión de datos, sin que se tome en cuenta el conocimiento 
que haya tenido el sujeto activo en relación al contenido del mensaje, es decir, es 
irrelevante, a nuestro criterio, si el mensaje estaba o no encriptado. 
Siguiendo la misma línea, estamos frente a un delito de peligro, en donde se 
penaliza el riesgo en el que se coloca la información que se transmite, por lo que 
no es necesario que dicha interceptación produzca un daño real, basta con que la 
interceptación pueda producir un daño para que la acción penal sea aplicable. 
En cuanto al bien jurídico protegido por los delitos informáticos, compartimos la 
opinión de la mayoría en la doctrina penal, lo que se busca proteger es la 
Seguridad Informática, misma que puede englobar muchos otros bienes jurídicos 
dentro de ella; ahora bien, refiriéndonos específicamente a la interceptación 
informática debemos establecer la transferencia de datos como bien jurídico 
protegido, ya que ésta es más específica que la anterior. 
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Si bien la tipificación actual admite que el sujeto activo sea abierto, somos del 
criterio que dicha persona debe tener un conocimiento tecnológico estándar para 
poder dominar el acto. Sobre el sujeto pasivo es amplio, ya que puede ser El 
Estado, empresas privadas, particulares, e incluso otros Estados. 
La conducta típica es interceptar datos en tránsito, deduciendo en primer lugar la 
necesidad de movimiento de dichos datos, es decir, que se encuentren como parte 
del proceso regular de comunicación emisor-receptor; también es necesario que 
la interceptación se realice en cualquier punto entre el emisor y el receptor, ya que 
de lo contrario estaríamos hablando de colisión con otra figura penal como lo es 
el acceso ilícito de datos o base de datos. 
Nuestra legislación sigue un criterio doloso de la acción, dejando de lado, de 
manera acertada, la forma culposa del mismo; esta situación es compartida por la 
gran mayoría de los Estados, ya que desde el tipo se evidencia la acción maliciosa 
de quien busca apoderarse de los datos que no le son enviados. 
Será aplicable el cumplimiento de un deber legal, el legítimo ejercicio de un 
derecho e incluso el estado de necesidad justificado, como causas de justificación 
de la interceptación informática. De igual forma le serán admisibles todos los 
grados de autoría y participación. 
La actual redacción del tipo crea una confusión entre la interceptación informática 
y los otros siete verbos rectores que forman parte del artículo 290 del Código 
Penal, por lo que se vulnera el principio de taxatividad. De igual forma establecer 
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ocho figuras independientes en un mismo tipo puede traer consigo una afectación 
a la política criminal, ya que al aumentar o disminuir la pena aplicable a uno de 
ellos se estaría aumentando o disminuyendo a todos. 
Es responsabilidad del fiscal encuadrar adecuadamente la imputación, ya que 
fuese realizado violando la privacidad de la comunicación utilizando mecanismos 
usuales (pinchazo telefónico, por ejemplo) mediante la interceptación de 
comunicación del artículo 167; o bien utilizando mecanismos novedosos (de tipo 
informático para captar paquetes de datos) mediante la interceptación informática 
del artículo 290. Por consiguiente, el juzgador deberá tener claro cuando estamos 
frente a un supuesto y cuando estamos frente al otro, basado en un conocimiento 
técnico estándar. 
Por último, que existe en la actualidad un Proyecto de Ley 558 de 2017 que busca 
actualizar o adecuar nuestra tipificación penal en materia de ciberdelincuencia y/o 
delincuencia informática, misma que en términos generales nos parece acertada, 
claro está, con algunas modificaciones técnicas, pero que no se le ha dado mayor 
tracción dentro de la Asamblea Nacional de Diputados, por lo que será un deber 
social el demandar mayor importancia a un proyecto que busca reparar los efectos 
del uso de una mala técnica legislativa que no es cónsona con la realidad material 
de los aspectos tecnológicos en relación. 
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VIII. Recomendaciones 
Realizar una revisión de la actual redacción del artículo 290 con miras a contar 
con una adecuada armonía entre los aspectos técnicos y jurídicos que conforman 
cada una de las conductas que el legislador ha querido prohibir; un avance en 
este punto será solicitar al Órgano Legislativo dedicarle mayor interés al Proyecto 
de Ley 558 de 2017. 
Contar con una mejor capacitación y actualización en aspectos tecnológicos 
aplicables al mundo jurídico, enfocado tanto a los operadores, auxiliares y 
abogados en general, posiblemente desde la Escuela Judicial, con miras a que se 
tenga un mejor conocimiento de estos temas que evolucionan constantemente. 
Crear una política de Estado basada en la concientización de la población en las 
repercusiones que puede llegar a tener el uso incorrecto de los equipos 
informáticos, ya en la vida privada, empresarial, profesional y gubernamental. 
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